Inhaltsverzeichnis

Vorwort des HEraUSZEDETS ........c.ueviiieeeeeiiiiiieeeeeeiieee e e e et e e e e eeeaeeeee e e s e neanaeeens \Y
ADKUIZUNZSVEIZEICNIS ....oeviiiiiiiiiiiiiiiiieiiiiee et e e e e e e XV
Literaturverzeichnis .........ccceeeiiiiiiiiiiii e

AutorInnenverzeichnis

1.

Historische Betrachtung des Datenschutzrechts (Nikolaus Forgé/

ELISADELN RIEJS) .ot aasaaasasasaasaaassessessseeesesesesseaeanees 1
L. EINIEITUNE .evvviiiiiiiiiiiiiiiieiiieeeeeeeeee e eee e e ee e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeaeasananns 1
II. DatenschutzgeSetz 1978 ....cuviiiiiiiiiieiiieeieeeeeeee e 2
AL ANFANEZE o 2
B. Grundrecht auf DatensChUutz .........cueeeeeeeiiiiiiiiiee et 3
C. SChULZDEIEICK ...eiiiiiiieiiitiee ettt e e e e iaees 4
Weitere Neuerungen des Datenschutzgesetzes 1978 .......ccccoeevuveveeeeennnne 5
D. VOIKSZANIUNGSUILEI] ..eeeiieiiiiiiiieeiiiiiiieee et 6
AUSIOSET .veeeeeeeeiittee e ettt e e e ettt e e e e ettt e e e e e e saaaa e e e e e s e anteeeeeeeaaans 6
Neues GrundreChl .....oo.eeeiieeeeiiiiiieee et e e e e e e e e e e 7

E. Grundrecht auf Integritdt und Vertraulichkeit informationstech-
NISCRET SYSLEIME .eviiiiiiiiiiiieiieeeeeeeeee e ee e e e e e e e e e 8
ITI. ENtwicklung in EUTOPA ..evvveiiiiiiiiieiieeeieeeeeee e e e 8
Konvention 108 des EUTOPATats .......cceeeeeeeeeeereeiiiineieeeennennneneeeneeeeneesneneennees 8
Datenschutz-RiChtlinge .......ccccuueeieiiiiiiiiiiieeeeee e 9

Grundrecht
Datenschutzrichtlinie fiir elektronische Kommunikation und
Vorratsdatenspeicherungs-RL
IV. Datenschutzgesetz 2000 ..........ceeeeeeieeeeeeeeeeeeeeeeeeceeeeeereeeaaeeeeeeae
Vo AKREUEIL Lottt e e s s ee s e eeeeeeeeeeseeaeeeeeeaaeaaaaaaaaaes

Rechtliche Grundlagen des Datenschutzrechts (Victoria Abplanalp/

DOrunting BeriSNQ) .........coeueeeeeeiieeeeee e

I. Einleitung........ccccoeriiiiiiiiinnnnnnnn.

II. Volkerrechtliche Grundlagen
A. Konvention zum Schutz der Menschenrechte und Grundfreiheiten

(EMIRK) eeeeitetee et ettt ettt e e e ettt e e e e ettt e e e e e e snnateeeeeesannnaeaeeens 19
B. Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (SEV Nr 108) ........cccceeeeeeeennnee 20
III. Europarechtliche Grundlagen ...........cc.eeeeeeereeiiiiieeeeeniiieeee e eeieeeee e e e 22
AL PIMAITECRE toiiiiiiiiiieee et e et e e e e 23
1. BINIEITUNE teeeeeeeiiiieiee ettt et e e e e e 23
2. Das europarechtliche Grundrecht auf Datenschutz .............cceeeeeeee.es 23
B. SEKUNAAITECNL ....viiiiiiiiiiiiieeee et ee ettt e e e e ee e e e e 27
1. Datenschutzgrundverordnung (DSGVO) ........ceeeeeeerriiiieeeeeneiiieeeeennn. 28
A, MOtIVAION oo

b. Regelungsziele .............
c. Schutzgegenstand

Forgd, Grundriss Datenschutzrecht, LexisNexis Vil



Inhaltsverzeichnis

Vil

d. Adressaten datenschutzrechtlicher Pflichten .......c..cccccoevieernnnees. 30

e. Sachlicher Anwendungsbereich ...........ceeevieeeciiiiiieeeiiiiieee e, 31

f. Raumlicher Anwendungsbereich ...........cccceeeeeeuiiiieeeenniiiiieeeeeenne 32

g. Begriffsbestimmungen .........ccccueeeeeiiiiiiiiiiieeeiinieeee e, 32

h. Grundsétze der Verarbeitung personenbezogener Daten .............. 37

i OffnuNGSKIAUSEIN ..o.vveiieiieiieiie et 38

2. Datenschutzrichtlinie fiir den Bereich Justiz und Inneres (EU)

20T6/680 .ttt et 39

Q. BINIETTUNE .evveireieeiiiiiiee e e e e 39

D. REZEIUNGSZIE ...vvvieeeeeiiiiiiee et 39

C. Regelungsgegenstand ..........cccoecceeerrrieeerniieeinieeeeee e 39

d. Anwendungsbereich ..........ccceeeeiiiiiiiiiieeiiiieee e 40

IV. Nationalrechtlicher KONteXt ......cccoeeioiiirieiiiiiiiiiiieeeeeieeeee e 40
A. Verfassungsbestimmungen .........cccccceeeeiiiiiiiieieiiiiiiiieee e 44

Datenschutzrechtliche Rollen und Grundsatze (Victoria Abplanalp/

DL /) 5 N 49
| B 25 01 1<) 103 oY= RN 49
II. ROIIBIL ettt e ettt e e e ettt e e e e e s sbeteeeeeeenaaa 49
A. Der Verantwortliche ..........eeeiiiiiiiiiiiiiiiiiiee e 49
1. EINIEITUNG oot e e e e e e eeeeeaeeees 49
2. CharakteriStika .......cceeeeeriiiiiiieiieiiee e 50
3. Pflichten und rechtliche Konsequenzen bei pflichtwidrigem
VEIhalteN ..ceeiiiiiiiiiiiiee ettt e e e 52
4. Die gemeinsam Verantwortlichen .........cccceeeeeeeeieeeiicnnnnnenneenennnnnnnnns 53
B. Der AUftragsverarbeiter ..........ccccccvveerueerirererrrerreeereeereeeeeereeereeereeeeeeeeeees 55
1. CharaKteriStiKa ......eeeeeeerriiiiiieeeieiiteee et e ee s 55
a. Weisungsgebundenheit des Auftragsverarbeiters ...........ccccccuunnnee 56
b. Grundlage des Auftragsverhaltnisses und Pflichten
des Auftragsverarbeiters ........ccccccveeiiieiiiiiiiiiiiiiiieeee e, 58
C. Die betroffene Person ..........ccccueeeeeeiiiiiiiiieeeeieeiiieeeeeeeesireeeeeeeeeinneee 60
III. Grundsitze fiir die Verarbeitung personenbezogener Daten .............c.uuu.... 61
A, AlIZEMEINES ..oiieeieeeeeeeeeeeeee e annne
B. RechtmaéfSigkeit der Verarbeitung
1. AlIZEIMEINES ..ot eeeeeeeeeeeeeeeaeeees
2. Einwilligung..............
3. Sonstige Rechtsgrundlagen .........cevveviieiiieiiiiiiiiiiiieieeeeeeeeeeeeeeeeee e,
4. Verhiltnis von Einwilligung und den anderen Rechtsgrundlagen ..... 69
5. Besondere Kategorien personenbezogener Daten ...............ccccennn.... 70
C. Verarbeitung nach Treu und Glauben und Transparenz ........................ 71
D. ZWECKDINAUNG ....uvuueeiiiiiriniiiiiiiiiiiitietiteereeereeeeeereeereerreesseeereerreerreeeeeeeenes 72
1. AlIZEIMEINES ...t e e e e e eeeeeseeeeeeaeeees 72
A =Tl &1 T (<] U1 T < PPPPRPPRt 73
E. DatenmMiniMmieIUNE ........uuueevuururerreerrerrieereeereereeereerrrerreesreereeerreerreeeeeeeeens 75
S R Tl 1 £ <3 L PPNt 76
G. SpeiCherbegreNZUNG .......ccevviivieiiiiiiieeieeeeeeeeeeee e e ee e 77

Forgd, Grundriss Datenschutzrecht, LexisNexis



Inhaltsverzeichnis

H. Integritdt und VertraulichKeit ..........ccceeeeeeeiiiiieieieiiiieee e 78
I. Rechenschaftspflicht .........ooovviiiiiiiiiiiiieeeeeee, 79
J. Data protection by design and default ............cccccvvieeeeeeiiiiiiiieeeeeiees 79
1. AlIZEMEINES .neeeiiiiiieieieieeceee et e e
2. Data protection by design ....
3. Data protection by default ........cccceeeriiiiiiiiiiiiiii e

4. Betroffenenrechte (Adrian Engel/Antoni Napieralski) ...........cccceeevvueeeeeeenneennns 83

5.

L.
II.

II1.

IV.

V.

EINIEIEUNE -.vtteeeeeeiie ettt e e e e et ee e e e e
VOr der Verarbeitung ....ccceeeeeueiieeeiieiiiiieeeeeeeiiteee ettt e e et ee e e e e
A, TTANSPATENZ ..eiveineiiiiiieeetiieeeeetieeeeeiieeeeaaaeeeetaeeeetaaaeseeanseesanseessnnneaenes
B. Informationspflicht
Bei der Verarbeitung .......ooeeueiieeeiieeiiiieee ettt et e e e

AL PIOFIIING wevveieeeeeiieee ettt et e e e e e e e e

B. AUSKUNEL oot

C. WIdeIrSPIrUCK c.vveviiiiiiiieeiee e

D. Einschrankung der Verarbeitung ...........cececeueeeeeeeeiiiniieeeeeeniiiieeeeeeenans 99
Nach der Verarbeitung ........cceeeeecviiieeeeeeeiiiiieeeeeeeiieeeeeeeeieee e e e e 101
A. Loschung und Recht auf Vergessenwerden ..........cccccceeeeeeeeevveeeeeeennnns 101
B. Dateniibertragbarkeit ..........cccceeveeeiiiiieiniiieieiiee et
BeSChIANKUNEEN ...cceiiiiiiiiieiiiiiiee e

A, ANOrderungen .......ooocceeeeeeiiiiiiiiiie et

B. Beispiele der Beschriankungen

Pflichten des Verantwortlichen und des Auftragsverarbeiters
(Antoni Napieralski/Ziga SKOTIANC) .........c.oeeeeeueeeeeeeeeeeeeeeeeeeeeeeveeseesesseeaeenns 113

L

Pflichten des Verantwortlichen ...........cccceeeeeeieiiiiiiiiiieeee e 113

b. Risikobeurteilung

3. Technische und organisatorische MafSnahmen ...........cccccveeeeenennnnne

A. GEeIZNELe TOM ....ouuiiiiiiiiiiiiiiiieeieeeeeeet ettt ettt e et e et e eeeeeeeeeeaaaas

b. Pflicht zur laufenden Uberpriifung und Aktualisierung

o NP Tl s\ < 1] 04 Tl L S UUUPPPUPPPPRRt

C. Verzeichnis von Verarbeitungstatigkeiten (VVT) ....ccccovvieeeiiriiiieeeennnn.
1. Pflicht zum Fiihren eines VVT .....c..ccoviiieiriiieiiiiieeneeeeeeee e

2. VerarbeitungstatigKeit ......cceeeeeeuirieeeeeeeiiiiee e e ee e

3. Offenlegung gegeniiber der DSB ......cccceeeeeeeeriiiiiiieeeeeneienes

4. Inhalt und FOIM ....cooviiiiiniieiiieceeeeceee e

D. Datenschutz-Folgenabschédtzung (DSFA) ......ccoccvveeeeeeeciineeenn.
1. Ziel der DSFA ...ooiiiiiiiieiieee ettt ettt

2. Pflicht zur Durchfiihrung einer DSFA .......cccccoiiiiiiiiiiiiiieeeeeene

3. Zeitpunkt der Durchfiihtung .........ooeeeoviiiiiiiniiiiiiiiieeeee e

Forgd, Grundriss Datenschutzrecht, LexisNexis 1X



Inhaltsverzeichnis

4. Inhalt und Form einer DSFA ......ccccoieiiiiiiiiiiieineeeeece e 127

5. Umgang mit identifizierten RiSiken ........cccccoeeeeiiiiieeiiiiiiiiieeeeeenne 128

II. Pflichten bei der Auftragsverarbeitung ..........ccceceeeeeevieeeenieeeeniieenniieennne 128
AL AlIZEMEINES ...eeeiiiiiieiiiieeee e e e

B. Auftragsverarbeitung
C. Pflichten des Verantwortlichen im Zusammenhang

mit Auftragsverarbeitung ..................
D. Pflichten des Auftragsverarbeiters
1. Pflichten und VerantwortlichKeiten ...........ccccceeeeeeciiiieeeeenciieeeennn. 132
a. Allgemeine PIIIChteN ....ccueevieeeeiiiiiiiie e e 132
b. Besondere PlIChteN .........coeeeciiiiiieeeeiiiieee et 133
2. Vereinbarung iiber Auftragsverarbeitung.........cccccveeeeiriieeeeeernnnnne 134
E. Einsatz von Subauftragsverarbeitern .........ccccoecceeeeeeieniiiiieeeeinennnnnees 135
III. Pflichten der gemeinsam fiir die Verarbeitung Verantwortlichen .............. 137
A. Gemeinsam Verantwortliche ..........ccccoeeiiiiiiiiiiniiii e 137
B. Besondere Pflichten der gemeinsam fiir die Verarbeitung
VerantWortliChen .......cceeieeeciiiiiee et aaeeee e 138
6. Der Datenschutzbeauftragte (Nikolaus Forgé/Magdalena Wohlgemuth) ........... 141
L. EINIEITUNE oot e e e s s e aeeeeseeeeseeseeeeeeeaaaeaaaes
A. Geschichte und RechtsSvergleich .............evvvvieirieieieiieiieiieieeeeeeeeeeeeeeeees
1. OSTEITEICK c.vvivieiiieeiieieeeecie ettt et ettt et e eee e nas
2. DeUtSCHIANG ....eetiiiiiiiiiiiee ettt e e e e

B. Organ der Selbstkontrolle und Eigenverantwortung
C. Externer und interner DSBA
II. BENENINUINE ..uiiiiiiiiiiiiiiee ettt ettt e ettt e e e e e et e abiaee e e eeeeees
A. Behorden und offentliche Stellen .........occccuvieieiiiiiiiiiiieee e,
B. UNerNENMEN ...ccciiiiieiiiiieeeeiiiitee e ettt e ettt e e e e e et ee e e e e saeeees
C. Gemeinsame Bestimmungen fiir den 6ffentlichen und nichtoffent-
JIChEN SEKEOT ...eeiiiiiieiieeiet ettt et e e e e e
1. Gemeinsamer Datenschutzbeauftragter ........ccccceeeeiiiieeiiiniiineeeenn.
D. Benennung und ROIIE .......cccoiiiiiiiiiiiiiiiiiieee ettt
E. Anforderungen und Qualifikationen .........cccceeecueiiiieiinniiiiieeeeiniees
III. Rechtliche Stellung des DSBA ........cooiiiiiiiiiiiiieeeeiieeeeee et ee e e
A. Unabhangige Beratung ........cccoeeeueeieeeeeeeniiiieeeeeeeeiieeeeeeeeeiieeeeeeeennnas
B. Hilfsorgan fiir Betroffene
C. Schnittstelle zur Behorde
D. Stellung im Unternehmen bzw in der Behorde
IV. Aufgaben Und PlCHEN .........uueiiueiiiiiiiiiiiiiiiiiiiiteeereeeeere e e e eeeeeeeeaees
A. Unterrichtung und Beratung ..........cceeeeeeeerieeeeerniiiieieeeeeeiieeeeeeeenaae
B. Uberwachung und KONtIOLIE ..........ccueevveeieeuieeriereereeeeceeeeveeeveeve e
C. Schnittstelle zur AufsichtsbehOrde ...........oooccveieieiiiiiiiiiieeeeieiieeeeen.
V. Haftung/Sanktionen .........cccueeiiiieiiiiiiiiiiee ettt e e e eeee e e e e

X Forgd, Grundriss Datenschutzrecht, LexisNexis



Inhaltsverzeichnis

7. Aufsichtsbehorde (Victoria Abplanalp/Elisabeth RiefS) .....cccceeeeeeeeeeeeeeeeeecnnnne. 157
R 2830 (3 (0 o= PSPPSR 157
II. Osterreichische Datenschutzbehorde — die Aufsichtsbehorde

N OSTEITEICN .evvieiiieeieeee ettt ettt ettt eaeeve e aeeanenns
A. Definition und rechtliche Grundlagen ....
B. Organisationsgestaltung der Datenschutzbehorde ....................
C. Aufgaben und Befugnisse der Datenschutzbehérde ..................
1. AUFADEN oot e e e ee e
2. BEfUGNISSE ..eeeiiiiieieeeeeee e e ee e
D. Gerichtliche Uberpriifung in Bezug auf Handlungen
der DatenschUtZbehOrde ..........coeeeueiieeeierriiiiiee e 171
III. EXKUTS: DatenSCRULZIAL ....eeeeeeieeiiiiieeeeeeeiiteee e e e et e e e e e e e e e e e e 172
IV. Zusammenarbeit auf UnionSebene .........cccuueeeeeeiiriiiiiieeeeeeieieee e 173
A. Behordliche Zusammenarbeit zwischen den nationalen Aufsichts-
7S] s 1o) 6 1<) o H SRR
1. AUSZANGSSITUATION .evvvvrieiiiiiiiiiiiiiiieieieteeeteee ettt et e et e eeeeeeeeeeeeeeeeeaaaes
2. ZUSEANAIZKEIT ..eeieeiiieiiiiiee ettt e e e
a. Allgemeine Aufsichtsbehorde .....
b. Federfiihrende Aufsichtsbehdrde
Q8. AUSNANIME ..eiiiiiiiiiiiiiee et e e e
bb. SelbsteintrittSIeCht ......cceeeeeueeieeeeeeeiiiiiee e
3. Ausgestaltung der Zusammenarbeit ............eeeeeveieeeeeenniiiieeeeeeennns 179
a. One-Stop-Shop-Verfahren ........ccccccevveevveeiieeeieeeeeeeeeeeeeeeeeeeeeen, 179
b. Gegenseitige Amtshilfe und gemeinsame MafSnahmen .............. 181
aa. Gegenseitige AMtshilfe .........ccoevveiiiiiiiiiiiiiiieee e, 181
bb. Gemeinsame Maffnahmen ...........cccceeeeeciiiieeeeeeniiiieeee e 183
4. Europdischer DatenschutzaussChuss ..........ccccceccuuumiiiiiiiiiiiiiiiiieenees 184
5. KONAIENZ eeviiiiiiiiiiiiiiiiiieiee e
a. Stellungnahme des EDSA
b. Streitbeilegungsverfahren

c. Dringlichkeitsverfahren ........c.cccccvveeeiiiniiiiieeeiiniieee e
6. Europdischer Datenschutzbeauftragter .........cccoeeecveeeeeiinniiieeeeennn. 188
8. Sanktionen und Rechtsdurchsetzung (Ziga Skorjanc/Doruntina Berisha) ........ 191
I. GeldbufSen und andere Sanktionen

A. Geldbufen ........ccceeeeviiiiieeeeiiniiiaes
1. Allgemeines
2. Verhdngung von Geldbufien

Q. EINIEITUNZ ..ovviiiiiiiiiiiiiiiteeere e e e e e e e e eeeeeeaeeeaaees

b. Geldbufien gegen natiirliche Personen ...........ccccceeevvuiieeeeennnnnnne 192

c. GeldbufSen gegen juristische Personen ........ccccceeeeeeeeeeeeeneuneneen. 193
3. Uberblick iiber GeldbufRetatbestinde und Rechtsfolgen .................. 194
4. Bemessung der GeldbufRe .........cccueeeeeeiiiiiiiiieeeieiriiieee e 196

Q. GIUNASALZE .eeeiniiiiiiiiiieeieee ettt 196

b. Strafzumessungsgrinde ............cceeeeerriiiiieeeeiriiiiieee e 197

Forgd, Grundriss Datenschutzrecht, LexisNexis X1



Inhaltsverzeichnis

c. Adressaten der GeldbBURE ......cceeeeueviiieeeeeiiiiiieeeeeeeciieeeeeeeeienees 197
d. Verbunde VerstOfRe .....cccuuviiieeeeeeiiiieeeeeeiiieeee e e ee e e 198
e. Problematik hoher GeldbufSen ............ccoeeecuiiieeeeeeeiiiiieeeeeeeeines 199
5. Verfahren ...
B. Andere Sanktionen
1. AlIZEMEINES ...eeeeviieeiiiiiiiie et e e
2. Umsetzung in OSteIreich ......ceveerueerieesiieieeieeeeeeie e 200
a. VerwaltungsSUibertretungen .......ccccuvveeeerieeieieeeeeeniiiieeeeeeeeeeees 200
b. Gerichtliches Strafrecht .........cceeeiiiiiiiiiiiii e, 201
II. Rechtsdurchsetzung durch die betroffenen Personen ............ccccceeeveenennees 202
A. Zweigleisigkeit des RechtsSChUtZes .......ccccuvvieeeiiiiiiiiiieiiiiieceeeeeee 202
1. Europarechtliche REZEIUNE ........eeveeririiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeees 202
2. Abweichende nationale Rechtslage? ..........ccccceeeeiieiiieeiiiniienieeeee. 203
3. Gefahr moglicher widersprechender Entscheidungen ...................... 204
B. VerwaltungsreChtSWeE ......ccoviiiiiiiiiiiieiiiiiieeeeeeeeeeeeeeeeeeeeee e
1. Recht auf Beschwerde bei einer Aufsichtsbehorde
a. AnWendungsbereich ..........cccccvviviiiiiiiiiiiiiiiiiieeereeeereeeeeee e eeeee e
b. Beschwerdeinhalt .........ccooviiiiiiiiiiiiiiiiiee e,
c. Verfahren vor der DSB ..........uuuuviveiiiveiiriiiriieeeeeeeeereeeeeeeeeeeeeeeeeens
d. Entscheidung der DSB ..........uuuuiiiuiiiiiiiriiiriieeeeereeeereeeeeeeeeeeeeeaeees
2. Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen
eine AufsichtShehOrde ..........cccccuviviiiiiiiiiiiiiiiiiiieeeerereeeeeeeeeeee e eee e 210
a. AnWendungsbereiCh .........cccccouuviiiiiiiiiiiiiiiiieieereeeeeeeeeeee e e e 210
b. Bescheidbeschwerde ..........ccceviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e, 211
C. SAUMNISDESCRWETTE .....euveeeiieiiiiiiiiiiiiiiiriieeeeeee e e eeeeeeeeeeeeees 212
d. Anderweitige verwaltungsgerichtliche Rechtsbehelfe ................. 212
e. Verfahren
C. Zivilrechtsweg ..........c.cceeennn...

1. Allgemeines
2. Anspriiche der betroffenen Personen
3. Haftung und Recht auf Schadenersatz ............ccceeeeeeerivnnneennennnnnnnns 216
A UDEIDIICK ©oovviiniieiiieeiieiieett ettt ettt ettt e er e s ennenes 216
b. Anspruchsberechtigte und -verpflichtete .............cccoeeeeeeeennnnn. 217
c. Vorliegen eines SChadens ..............eeeevevvvereeeeeeerreeeeeereeeeeeeeeeeaeens
. KAUSAIIEAL «eeeeeeiieiieieee ettt ee et e e e e e
€. ReChtSWIdrigKeit ........uuuevuuuuieiiiiiiiiiiiiiiiiiiieieerererreere e eeeeeeees
f. Verschulden ......cc..eeviiiiiiiiiiiiieee et
g. Gesamtschuldnerische Haftung
h. CheCKliSte ...eeeeiireiiiiiiee it
3. Verfahren .....cccccoeevviieeeiiiiiiieeeennn,
a. Aktiv- und Passivlegitimation .........cccceeeeiiiieiiiiniiiiiieee s
b. ZUStANAIGKEIt toeeeiiiiiiieeiieiieeeee e
c. Verfahren vor den ordentlichen Gerichten ............cccveeeeeeneennees 223

X1 Forgd, Grundriss Datenschutzrecht, LexisNexis



Inhaltsverzeichnis

5. Geltendmachung von Datenschutzverstéfsen durch Dritte .............. 224
a. Vertretung betroffener Personen durch Datenschutzeinrich-
tungen sowie VerbandskIagen ............oocccceeeeeeeinniiiiieeeeeeeieeen. 224
b. Geltendmachung von Datenschutzverstofien durch
MItDEWEIDET ..eceeiiiieiiiieieiieeeete et e 224

9. Raumliche Anwendbarkeit und Drittstaaten (Antoni Napieralski/
FEliX ZOPS) weveeeeeieeeeeeee ettt ettt et

10.

L.

II.

II1.

Iv.

V.

Territorialer Anwendungsbereich .........oooccuveieeiiiiiiiiiiieiiiiiee e,

AlIZEIMEINES .eeeeeeeeeeeeeee e nenee

NiederlaSSUNZSPIINZIP ....uueurrrrureerieeriirireriierieeeeeeereeeeeeereeeeeeeeeeeeeeaeeaeeees

LAY P o) 5] 1 0 VA 1 o P PRPPPRRPRNE

. Dem Volkerrecht unterliegende Gebiete ..........cevvvveiiiiiiieiieiieeeeeeeeeennnn.

. Besteht eine SChUtZIUCKE? .......cceeirreiiiiiieeiiiiiiieeee e,
ermittlung in DrittStaaten .......coeeeeeeeeeeiieiiiieeeeees

DN ==Y s T<] 1 P PPURPPPRRt

B. Angemessenheitsbeschluss ........cciiveiiieiiiiiiiiiiiiiieeeeeeeeeeee,

C. Geeignete Garantienl ........cceuvuuuieeereeeiieiiiiiereeeeeeeeieiireeeeeeeereaaieeeeeeaens

D. AUSNANIMEN ..eitiiiiiiiiiiiiiiee ettt e e eieeee e e e e et e e e e e e e sanennees

Kollision extraterritorialer Anwendungsbereich

und DrittstaatenregelUngen? ......ccceevvieeieeiiieeiieiieieeeeeeeee e e 244

Auftrage von ausldandischen Behorden/Gerichten

zur Datentibermittlung ......ooeeeeeeeeeeeee e 245

oo

es]

Informationssicherheit (Magdalena Wohlgemuth/Felix Zopf) .....cccceeeeeeeeeennnnn. 247

L

II.

II1.
Iv.

Grundlagen .......cooiiiiiiiii i 247
A, AlIZEMEINES ...uvviiviiiiiiiiiiiiiiieiiirirerrerrrerreerresrreerreerrererrrrrrereereeeeeeeeeaaaaens 247
B. Verletzung des Schutzes personenbezogener Daten ..............ccceeeunnnee. 248
C. Technische Normen und Standards ............cccceeeeeeerneniiiieeeeeeniiineeeenn. 249
D. Informationssicherheits-Managementsystem (ISMS) .........cccceeevuenneeen. 250
Sicherheit der Verarbeitung .........ccccoeeeeueiiieeiiiiiiiiieee et

AL AJIZEMEINIES «.ueieeiiiiee e ettt e ettt e e e e ettt e e e e e ettt e e e e e et eeeeeeennaa

B. Angemessenheit des Schutzniveaus.....

C. Kriterien fiir die Auswahl der MafSnahmen
D. Zu treffende MafSnahmen ...........cocoeeeiiiiiiieeiniiiiiieeeeeeeiieee e
Data breach NOtifiCation .........ceeeviieereieeiiiieee e
INIS-RICHEINIE ..evvviieeeeeiieeee ettt e e e e et e e e e e neeees
AL AJIZEMEINIES ...eeeiieeeee ettt e e e ettt e e e e e ettt e e e e e s eateeeeeeeseaareeeeeeeannns
B. Verpflichtende MafSnahmen .............ccccceiiiiiiiiiiiiiiii e,
C. Meldung von Sicherheitsvorfallen ........ccccooccceveeeeeereiiiieeeeeeeeiiieeeen.
Zertifizierung und Verhaltensregeln .........cccceeeeeeeiiiiieeeeeeiciiieee e

Forgd, Grundriss Datenschutzrecht, LexisNexis X1



Inhaltsverzeichnis

11. Sonderbereiche des Datenschutzes (Adrian Engel/Elisabeth Riefs/

Magdalena WORIZEIMULN) .........ceeeeiieiiiiiieeeeeeeet e e ettt e e e et e e e e e eas 265
I. Datenschutz im Gesundheitsbereich ..........cccceeveieiiiiiieeeiinniieee e 265
A, GESUNANEIESAAtEN ...ttt eeeeeeeeeeeeeeeeeeeeeeeeeaeees

B. Erlaubte Verarbeitung
1. Beispiel ELGA ......ccccccuvuneee.
Zuldssigkeit ........cccvveeeeennnn.
Betroffenenrechte
SPANNUNGSTEIAET ...eeieiieiiiiiiee et eee et e e e e e
C. Ubermittlung von GesundheitSdaten .............ccccceeeveeeeeeueeereenneeeeeneeans 270
D. VerschwiegenheitSpflicht ..........cccceeiiiiiiiiiieiiiiiieiceee e, 270
II. Datenschutz in Wissenschaft und Forschung ...........ccccceeeveiiiiieiiniinnnees 271
A. Vorgaben der DSGVO ......coiiiiiiiiiiiiieiiiiiieee e e ereeee e e
B. Nationale UmSELZUNE ....ceeeieerirrreieeiiiiiiiieeeeeeeirieeeeeeeeereeeeeeeeeeeneeee
III. Datenschutz im JOUrNaliSIMUS .......eeeeeeeeeriiiiiiieeeeeeeeiriicee e e e e e eeeveieeeeeeeeeens
A. Vorgaben der DSGVO .............
B. Nationale Umsetzung..............
C. Was diirfen Journalisten? ........
IV, @PTIVACY ettt e e e e e e e eeeeees
A. ePrivacy-RiCHtINIE .....uuuuiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee e e e e e e e eeeeees
B. €Privacy-VerordnUng ........ccceeeeieeiieerieeieeieeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenns
V. Bildaufnahmen und Videoaufzeichnungen ..........cccccoeeeiiiiiiiinnnninnninnnns 284
A. SicherheitsmafSnahmen und Kennzeichnung ..........cccccceevvevvieeeeeeeeennens 286
VI. Datenschutz im Arbeitsumfeld ............cooermeriiiiiiiiiiiiiee e 288
A. Betriebsverfassungsrecht ............uvuveveeviiiiiiiiiiiiieieeiereeeeeeeeeeeeeeeeeeeeeeeeees 289
B. VideoUberwachung .........cceeeiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e 290
12. Priifungsschemen zur Datenverarbeitung (Ziga SKOrjanc) ..........c..ccceeeeuvenen... 293
I. Prifungsschema: Zuléssigkeit der Verarbeitung durch
den VerantwortliChen ..........oeeuiiiiieiieeiiieeee ettt eeeeee s 293
II. Priifungsschema: Zulédssigkeit der Auftragsverarbeitung ...........ccccceeeeuuenees 296
I1I. Priifungsschema: Ubermittlung der personenbezogenen Daten
TN DITEANAET «eveeieeeeiieetee ettt e e e e aaeeeeeeas 297
13, GLOSSAT ..vvteeeeieiiiiitee et e ettt e ettt e e e e e ettt e e e e e e b bt e e e e e e enrreeeeeeeas 299
Stichwortverzeichnis ... 305

XV Forgd, Grundriss Datenschutzrecht, LexisNexis



