1. Einleitung

»Datenschutz® betrifft den Schutz der Personlichkeit sowie der Privatsphire des Einzelnen.
Durch die zunehmende informationstechnologische Entwicklung auf Grundlage der Digitali-
sierung wurde der Ruf nach einem addquaten Schutz fiir jene Daten, die einer Person zuge-
ordnet werden konnen, bereits vor der Etablierung des Internets laut und ist seither auch
nicht mehr verstummt. Die enorme Menge der unterschiedlichsten personenbezogenen Da-
ten, die bereits heute zu Einzelpersonen {iber die verschiedensten Plattformen und Dienste —
sei es aus dem offentlichen oder privaten Bereich — verarbeitet werden, sowie die vielfalti-
gen informationstechnischen Verarbeitungsmoglichkeiten stellen ein besonderes Risiko fiir
die davon betroffenen Personen beziiglich ihrer Rechte und Freiheiten dar. Mit fundamen-
talen grundrechtlichen Anspriichen sowie konkreten gesetzlichen Vorschriften soll diesem
individuellen Schutzanliegen auf der einen Seite ebenso Rechnung getragen werden wie
dem Erhalt und der Férderung der Datenwirtschaft, durch den Abbau nationalstaatlicher
Hemmnisse, auf der anderen. Diese spezifischen Vorschriften in Bezug auf die Verarbeitung
personenbezogener Daten stellen das sog ,Datenschutzrecht® dar.

Die Verarbeitung personenbezogener Daten durchdringt nahezu alle Lebensbereiche und
gesellschaftlichen Sektoren. So ist es auch nicht verwunderlich, dass das Datenschutzrecht
als Querschnittsmaterie nicht nur Beriihrungspunkte zu einer Vielzahl an Rechtsbereichen
(Volkerrecht, Europarecht, Zivilrecht, Unternehmensrecht, Wettbewerbsrecht, Arbeitsrecht,
Verfassungs- und Verwaltungsrecht, Strafrecht usw) aufweist, sondern diese in ihrer Ent-
wicklung auch mafigeblich beeinflusst.

Aufgrund der strengen Vorgaben, die im Wesentlichen den grundrechtlichen Gewdhr-
leistungen geschuldet sind, wird das Datenschutzrecht insbesondere im Wirtschaftsverkehr
oftmals als ,Verhinderungsrecht wahrgenommen. Dabei darf aber nicht aus den Augen
verloren werden, worum es beim Schutz personenbezogener Daten geht. Im Fokus stehen
das menschliche Individuum, seine Personlichkeit und Selbstbestimmung sowie seine
freie Entfaltung in der Gesellschaft. Die Selbstbestimmung des Menschen stellt dariiber
hinaus eine essentielle Bedingung fiir das Funktionieren einer Demokratie dar. Das Daten-
schutzanliegen ist dabei in einer gesellschaftlichen Funktion zu verstehen und mit anderen
Grundrechtspositionen abzuwidgen bzw in Einklang zu bringen. Das Ziinglein an der Waage
zur Klarung der Frage, welche grundrechtlichen Positionen {iberwiegen bzw iiberwiegen
sollen, bildet insbesondere die gesellschaftliche Werte-Entwicklung, welche ihrerseits stark
einem gesellschaftlichen Wandel unterliegt. Das Datenschutzrecht, als Personlichkeitsrecht
jedes Individuums, stellt gerade in unserer Informationsgesellschaft ein wichtiges Korrektiv
dar, um die Balance zwischen dem Bedarf an unternehmerischen oder staatlichen Datenver-
arbeitungen auf der einen Seite und dem Schutz der Privatsphére der Individuen auf der
anderen Seite aufrechtzuerhalten, und wird in weiterer Folge prigend dafiir bleiben, wie
viel Privatsphire jedem Einzelnen in einer zunehmend auf digitalen Prozessen beruhenden
Welt verbleibt.
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2. Entwicklung des Datenschutzrechts
und Hintergriinde

Die Entwicklung des Datenschutzrechts in Osterreich spiegelt die dynamische und kontinuier-
liche Anpassung an technologische, soziale und rechtliche Herausforderungen wider. Von den
ersten Ansidtzen der elektronischen Datenverarbeitung in der Osterreichischen Verwaltung bis
zu deren heutigen Erscheinungsformen haben sich nicht nur die technischen, sondern ins-
besondere auch die rechtlichen Rahmenbedingungen kontinuierlich weiterentwickelt, was va
den Schutz personenbezogener Daten betrifft. Angetrieben durch den rasanten technologi-
schen Fortschritt und die wachsende Bedeutung von Datenschutz und Privatsphare in der Ge-
sellschaft haben sich diese Entwicklungen mit Blick auf Osterreich und Europa in den letzten
Jahrzehnten besonders intensiviert.

2.1. Die Entwicklung des Datenschutzrechts in Osterreich

2.1.1. Allgemeines

Mitte des 19. Jahrhunderts wurden mit dem Staatsgrundgesetz (StGG) aus dem Jahr 1867
den Staatsbiirgern das unverletzliche Hausrecht und va auch das Briefgeheimnis als erste
Schritte in die Richtung eines Schutzes der Privatsphdre zugestanden.

Die Allgemeine Erkldrung der Menschenrechte (AEMR) wurde 1948 als Resolution der
Generalversammlung der Vereinten Nationen (VN) verabschiedet. Sie wird als ein Meilen-
stein in der Geschichte der Menschenrechte bezeichnet und postuliert in ihrem Art 12
AEMR bereits einen umfassenden Schutz des Menschen in seiner Freiheits- und Privatsphare
(Schutz des Privatlebens, der Familie, der Wohnung und des Schriftverkehrs). In Osterreich
(seit 1955 Mitglied der VN) wurde sie nicht rezipiert, weshalb ihr innerstaatlich keine nor-
mative Wirkung zukommt.

SchliefSlich wurde darauf aufbauend die Europédische Konvention zum Schutz der Men-
schenrechte und Grundfreiheiten (EMRK) geschaffen. Der Europdische Gerichtshof fiir Men-
schenrechte (EGMR) betrachtet die EMRK als ,living Instrument®, das sich entsprechend den
aktuellen sozialen und wirtschaftlichen Verhéltnissen fortentwickelt und auf diese Weise
kontinuierlich den Standard flir Menschenrechte in Europa weiterentwickelt. Die EMRK wur-
de samt Zusatzprotokoll aus dem Jahr 1950 in Osterreich mit dem Beitritt als Vertragspartei
1958 relevant und im Jahr 1964 mit Verfassungsrang ausgestattet.! Dies hat zur Folge, dass
die in der EMRK enthaltenen Rechte unmittelbar von Osterreichischen Gerichten und Behor-
den angewendet werden. Das gilt auch fiir Art 8 EMRK, der jeder Person ein Recht auf Ach-
tung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer Korrespondenz einrdaumt.
Art 8 EMRK stellt die menschliche Personlichkeit in ihrer Identitét, Individualitdt und Integri-
tdt unter Schutz und ist dabei auch auf den Schutz der unterschiedlichen Ausdrucksformen

1  Konvention zum Schutze der Menschenrechte und Grundfreiheiten, BGBI 1958/210, wurde mit BGBI 1964/
59 riickwirkend in Verfassungsrang gehoben.
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2. Entwicklung des Datenschutzrechts und Hintergriinde

dieser menschlichen Personlichkeit gerichtet.? Bis heute umfasst daher auch Art 8 EMRK eine
(partielle) datenschutzrechtliche Gewéhrleistung.

2.1.2. Einfiihrung eines datenschutzrechtlichen
Grundrechteschutzes

Der beginnende Einsatz informationstechnischer Systeme in der Osterreichischen Verwal-
tung bereits in den 1960er-Jahren gab in weiterer Folge AnstofS zur Diskussion {iber ein
selbststindiges ,Grundrecht auf Datenschutz®. Dieses wurde schliefSlich in § 1 des ersten
osterreichischen Datenschutzgesetzes (DSG) verankert, welches am 1. 1. 1980 in Kraft trat.
Neben dem verfassungsgesetzlich gewdhrleisteten Grundrecht auf Datenschutz fand sich
auch eine einfachgesetzliche Ausgestaltung des Datenschutzrechts im ,DSG® (1978). Obwohl
es in Osterreich daher bereits seit mehreren Jahrzehnten ein explizites Datenschutzrecht
gibt, ldsst sich diese Rechtsmaterie insgesamt als relativ jung bezeichnen.

In Deutschland hat sich die Entwicklung des (nationalen) Datenschutzrechts in einem
dhnlichen zeitlichen Zusammenhang zugetragen. Dort wurde bereits im Jahr 1970 in Hessen
das weltweit erste Datenschutzgesetz geschaffen. Im Jahr 1983 hat das deutsche Bundesverfas-
sungsgericht in seinem sog ,, Volkszahlungsurteil (BVerfG 15. 12. 1983, 1 BvR 209/83 ua) mit
richtungsweisenden Auffassungen das deutsche (und spédter auch europdische) Datenschutz-
recht gravierend mitgepragt.

Eine solche Auspragung war und ist das in Deutschland bis heute existente — als Rechts-
figur des BVerfG begriindete — ,Recht auf informationelle Selbstbestimmung®, also die
»Befugnis des Einzelnen, grundsitzlich selbst {iber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen®. Allerdings beschreibt dieses Rechtsinstitut nur ein Grund-
recht des deutschen Verfassungsrechts und wirkt sich sohin nicht unmittelbar auf das Osterrei-
chische Datenschutzrecht aus.

Ebenfalls sehr bemerkenswert und wohl auch weichenstellend fiir die spatere Genese des
européischen Datenschutzrechts waren zwei weitere AufSerungen des BVerfG in diesem Ur-
teil. Zum einen, dass es unter den Bedingungen der automatischen Datenverarbeitung kein
belangloses Datum mehr gibt und die (informationelle) ,,Selbstbestimmung eine elementa-
re Funktionsbedingung eines auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Biirger
begriindeten freiheitlichen demokratischen Gemeinwesens ist“. Zum anderen verlangte das
deutsche BVerfG bereits 1983 mit Blick auf die unantastbare Wiirde des Menschen klar definierte
Verarbeitungsvoraussetzungen, die sicherstellen, dass ,,der Einzelne unter den Bedingungen
einer automatischen Erhebung und Verarbeitung der seine Person betreffenden Angaben
nicht zum blofSen Informationsobjekt wird"“.

Mit dem Vertrag von Lissabon wurde im Jahr 2009 ein rechtsverbindlicher unionaler
Grundrechtekatalog, die Grundrechte-Charta der EU (GRC)®, geschaffen und in den Rang von
Primirrecht erhoben (vgl Art 6 EUV).* Das hat zur Folge, dass neben den Unionsorganen auch
die Mitgliedstaaten die GRC bei der Durchfiihrung des Unionsrechts zu beachten haben. Im

2 VfGH 14. 3. 2022, E 2363/2022 mwN.
3 Charta der Grundrechte der Europdischen Union (2016) idF ABI C 2016/202, 389.
4 Vertrag liber die Europdische Union (Konsolidierte Fassung 2016) idF ABI C 2016/202, 13.
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Rahmen der Umsetzung und Anwendung des Unionsrechts konnen die in der GRC enthalte-
nen Grundrechte vor dem Europdischen Gerichtshof (EuGH) und den nationalen Gerichten
geltend gemacht werden. Aus datenschutzrechtlicher Sicht kommt der GRC eine besondere
Relevanz zu, da mit dieser auf europdischer Ebene auch erstmals ein explizites Grundrecht
auf Schutz personenbezogener Daten in Art 8 GRC begriindet wurde. Vor der GRC erfolgte
der Grundrechtsschutz in der Union anhand vom EuGH entwickelter ,allgemeiner Rechts-
grundsitze®, die das Datenschutzgrundrecht bereits als einen solchen allgemeinen Rechts-
grundsatz umfassten.’

2.1.3. Ratifikation der Datenschutzkonvention des Europarats

Auf europdischer Ebene — wenngleich durch den Europarat, bei dem Osterreich seit 1956 Mit-
glied ist — war die Konvention SEV Nr 108° zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten aus dem Jahr 1981 (sog ,,Datenschutzkonven-
tion®), die 1988 in Osterreich ratifiziert wurde, das erste (internationale) Ubereinkommen in
diesem Bereich. Die Datenschutzkonvention wurde bereits lange vor den modernen Erschei-
nungsformen der weit vernetzten Online-Dienste entwickelt und spielt noch heute, insbeson-
dere auf internationaler Ebene, eine bedeutende Rolle, um den Schutz personenbezogener
Daten zu fordern und globalisierte Standards fiir den Datenschutz zu etablieren. Die in der
Datenschutzkonvention enthaltenen Grundsitze dienten als wichtige Inspirationsquelle fiir
die Entwicklung des Datenschutzrechts der EU. Spater trat das Zusatzprotokoll SEV Nr 181
aus dem Jahr 2001 zum Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten betreffend Kontrollstellen und grenziiberschreiten-
den Datenverkehr hinzu, das Osterreich im Jahr 2008 ratifizierte. Die Konvention SEV Nr 108
soll durch ein - bereits 2018 vorgeschlagenes, noch nicht in Kraft getretenes — Anderungs-
protokoll (SEV Nr 223) aktualisiert werden, um die darin verankerten Datenschutzgrundsitze
an die neuen IT-Entwicklungen anzupassen und den Konventionsmechanismus zur Gewdhr-
leistung ihrer wirksamen Umsetzung zu stidrken.

2.1.4. Umsetzung der Datenschutz-Richtlinien der EU

Die Europiische Union (EU), der Osterreich im Jahr 1995 - damals noch ,Europdische Ge-
meinschaft® (EG) - beitrat, erlieR 1995 eine Datenschutz-Richtlinie (RL 95/46/EG) zum
Schutz natiirlicher Personen bei Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (DSRL).” Seither ist das Datenschutzrecht in Europa mafRgeblich durch das
Unionsrecht geprdagt. Da es sich bei der DSRL allerdings um eine Richtlinie iSd Art 288
UAbs 3 AEUV handelte, entfaltete diese nur mittelbare Wirkung und erforderte zunéchst
eine Umsetzung in den einzelnen Mitgliedstaaten. Im Rahmen der innerstaatlichen Richt-

5 Vgl EuGH 14. 9. 2000, C-369/98 (Fisher); EuGH 20. 5. 2003, C-465/00 (Osterreichischer Rundfunk ua);
EuGH 6. 11. 2003, C-101/01 (Lindqvist).

6  Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten,
SEV Nr. 108, BGBI 1988/317.

7  Richtlinie 95/46/EG des europdischen Parlaments und des Rates vom 24. 10. 1995 zum Schutz natiirlicher
Personen bei Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABI L 1995/281, 31
aufgehoben durch ABI L 2016/119, 1.
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2. Entwicklung des Datenschutzrechts und Hintergriinde

linienumsetzung machte die DSRL in Osterreich eine grundlegende Uberarbeitung des DSG
(1978) erforderlich.

Dies flihrte in Osterreich zur Normierung des DSG 2000® mit weiteren Novellierungen
bis zum Jahr 2018. Daneben erfolgten auch Anpassungen in anderen Materiengesetzen, wie
etwa dem TKG 2003 bzw nunmehr TKG 2021, durch die Umsetzung der Datenschutzricht-
linie fiir elektronische Kommunikation (RL 2002/58/EG).° Diese sog ,e-Privacy-Richtlinie”
dient der Harmonisierung der Vorschriften der Mitgliedstaaten, die erforderlich sind, um ei-
nen gleichwertigen Schutz der Grundrechte und Grundfreiheiten, insbesondere des Rechts
auf Privatsphére, in Bezug auf die Verarbeitung personenbezogener Daten im Bereich der
elektronischen Kommunikation sowie den freien Verkehr dieser Daten und von elektro-
nischen Kommunikationsgeridten und -diensten in der Gemeinschaft zu gewihrleisten. Die
e-Privacy-RL ist immer noch in Kraft und gehen ihre jeweils nationalen Umsetzungsbestim-
mungen der DSGVO grundsatzlich als leges speciales vor.!° Art 95 DSGVO spricht das Ver-
héltnis zur e-Privacy-RL an und besagt, dass sie natiirlichen oder juristischen Personen in
Bezug auf die Verarbeitung in Verbindung mit der Bereitstellung offentlich zugénglicher
elektronischer Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen in der Union
keine zusitzlichen Pflichten auferlegt, soweit sie besonderen in der e-Privacy-RL festgeleg-
ten Pflichten unterliegen, die dasselbe Ziel verfolgen.

Datenverarbeitungsvorgidnge konnen daher sowohl den Bestimmungen der e-Privacy-RL
bzw dem TKG 2021 als auch der DSGVO unterliegen. Bspw ist die Zusendung von elektro-
nischer Post (Art 13 Abs 1 e-Privacy-RL bzw § 174 Abs 3 TKG 2021) oder das Setzen oder
Auslesen von Cookies (vgl Art 5 Abs 3 e-Privacy-RL bzw § 165 Abs 3 TKG 2021) nach der
e-Privacy-RL bzw dem TKG 2021 zu beurteilen. Andere Verarbeitungsvorgidnge iZm per-
sonenbezogenen Daten — soweit diese nicht von dieser Richtlinie erfasst sind — fallen in
den Anwendungsbereich der DSGVO, wie das Erheben von Adressdaten oder die weiterfiih-
rende Dateniibermittlung in Drittstaaten udgl.!!

2.1.5. Anwendung der EU-Datenschutz-Grundverordnung

Da die mitgliedstaatlichen Umsetzungen der DSRL nicht zur gewilinschten Harmonisierung
des Datenschutzrechts in der EU gefiihrt hatten,'? wurde schlieflich mit der Datenschutz-
Grundverordnung'® (DSGVO) aus dem Rechtsakttypus einer Richtlinie eine verbindliche,

8 Bundesgesetz iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 — DSG), BGBI I 1999/165.

9 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 {iber die Verarbei-
tung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation), ABl L 2002/201, 37 idF L 2006/105, 54 idF L
2009/337, 11 idF L 2013/241, 9 idF L 2017/162, 56.

10 DSB 6. 3. 2023, 2022-0.726.643.

11 DSB 19. 9. 2023, 2023-0.632.875; DSB 7. 3. 2019, DSB-D130.033/0003-DSB/2019; siehe auch EDSA, Leit-
linien 01/2020 zur Verarbeitung personenbezogener Daten im Zusammenhang mit vernetzten Fahrzeugen
und mobilitatsbezogenen Anwendungen, Version 2 (2020) 8 bzw 16 f.

12 Siehe dazu ErwGr 9 DSGVO.

13 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI L 2016/119, 1 idF L 2016/314,
72 idF L 2018/127, 2 idF L 2021/74, 35.
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in jedem Mitgliedstaat unmittelbar anwendbare Verordnung gemifs Art 288 UAbs 2 AEUV.*
Die DSGVO trat am 4. 5. 2016 in Kraft und wurde am 25. 5. 2018 in der gesamten EU verbind-
lich und unmittelbar anwendbar. Seit Juli 2018 gilt sie im Ubrigen auch fiir die dem EWR ange-
horigen EFTA-Staaten Liechtenstein, Norwegen und Island (nicht aber fiir die Schweiz als nur
EFTA-Staat).!

Das mit der DSGVO verfolgte Ziel, die Gewahrleistung eines gleichwertigen hohen Da-
tenschutzniveaus fiir natiirliche Personen sowie eines freien Verkehrs personenbezogener
Daten, kann auf Unionsebene besser verwirklicht werden als auf mitgliedstaatlicher Ebene.!
Die DSGVO soll im Lichte ihres ErwGr 2 zur Vollendung eines Raums der Freiheit, der Si-
cherheit und des Rechts und einer Wirtschaftsunion, zum wirtschaftlichen und sozialen Fort-
schritt, zur Starkung und zum Zusammenwachsen der Volkswirtschaften innerhalb des Bin-
nenmarkts sowie zum Wohlergehen natiirlicher Personen beitragen. Durch einen soliden,
kohérenteren und klar durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes in der
Union sollen natiirliche Personen die Kontrolle {iber ihre eigenen Daten besitzen und Rechts-
sicherheit fiir Rechtsunterworfene geschaffen werden.!”

Neben dem Zielanliegen, ein hohes Schutzniveau fiir die von Datenverarbeitungen betrof-
fenen Personen zu gewdhrleisten, stellt auch der freie Verkehr personenbezogener Daten ein
erkldrtes Ziel des Unionsgesetzgebers dar, wie es insbesondere auch der Langtitel der DSGVO
zum Ausdruck bringt. Diese beiden auf den ersten Blick kontrar anmutenden Anliegen lassen
sich insofern sachgerecht miteinander in Einklang bringen, als zunédchst durch die Vorschriften
der DSGVO ein hohes Schutzniveau fiir die Rechte und Freiheiten der natiirlichen Personen in
allen Mitgliedstaaten etabliert werden soll. Beruhend auf diesem hohen Datenschutzniveau
diirfen die personenbezogenen Daten aber auch im Lichte der gesellschaftlichen Funktion und
unter Einhaltung der Eingriffsbedingungen des Grundrechts gemaf$ Art 8 GRC unionsweit ver-
arbeitet werden, um wirtschaftliche Tatigkeiten zu fordern und den Binnenmarkt zu stirken.
Unterschiede im Schutzniveau fiir die Rechte und Freiheiten der betroffenen Personen iZm
der Verarbeitung der sie betreffenden Daten in den Mitgliedstaaten konnen den unionsweiten
freien Verkehr solcher Daten behindern und daher sowohl ein Hemmnis fiir die unionsweite
Ausiibung von Wirtschaftstdtigkeiten darstellen als auch den Wettbewerb verzerren und die
Behorden an der Erfiillung der ihnen nach dem Unionsrecht obliegenden Pflichten hindern.!®
Um ein gleichméfiges und hohes Datenschutzniveau fiir natiirliche Personen zu gewidhrleisten
und die Hemmnisse fiir den Verkehr personenbezogener Daten in der Union zu beseitigen, soll
das Schutzniveau fiir die Rechte und Freiheiten von natiirlichen Personen bei der Verarbeitung
dieser Daten in allen Mitgliedstaaten gleichwertig sein."”

Aus diesem Grund begriindet die DSGVO in ihrem Art 1 eine vollstandige Harmonisie-
rung (sog ,,Vollharmonisierung®) des Datenschutzniveaus in der EU.2° Diese bewirkt, dass
nicht nur ein Mindestdatenschutzniveau auf gesamteuropdischer Ebene eingefiihrt wird,

14 Vertrag iiber die Arbeitsweise der Europdischen Union (Konsolidierte Fassung 2016) idF ABI C 2016/202, 47.
15 Beschluss des gemeinsamen EWR-Ausschusses 154/2018, ABI L 2018/183, 23.

16 ErwGr 170 DSGVO.

17 ErwGr 7 DSGVO.

18 ErwGr 9 DSGVO.

19 ErwGr 10 DSGVO.

20 Siehe dazu auch ErwGr 9, 10, 13 DSGVO.
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sondern die Mitgliedstaaten auch keine individuellen MafSnahmen treffen diirfen, die iiber
den von der DSGVO gezogenen einheitlichen Schutzrahmen hinausreichen. Art 1 Abs 3 ist
daher im Lichte dieser Vollharmonisierung zu lesen und verlangt von den Mitgliedstaaten,
dass der freie Verkehr personenbezogener Daten in der EU aus Griinden des Schutzes natiir-
licher Personen bei der Verarbeitung personenbezogener Daten weder eingeschrankt noch
verboten werden darf.

Die Bezeichnung ,,Grundverordnung” ist ungewohnlich und im AEUV nicht vorgesehen.
Sie ist wohl darauf zuriickzufiihren, dass mit dieser Verordnung ein allgemeiner, einheitli-
cher Rechtsrahmen im Bereich des Datenschutzes in der EU geschaffen werden sollte, der
eine solide und kohirente Grundlage fiir die Verarbeitung personenbezogener Daten bieten
soll.2! Durchfiihrungsrechtsakte der Kommission und weitere datenschutzspezifische Rechts-
akte konnen diese datenschutzrechtliche Basis ndher konkretisieren bzw ergidnzen.

Auch die unmittelbar anwendbare DSGVO sieht - trotz ihres Bestrebens nach einer Voll-
harmonisierung des Datenschutzrechts in der EU — obligatorisch oder nur fakultativ von den
Mitgliedstaaten aufzugreifende sog ,Offnungsklauseln“?? vor, mit denen strengere, ein-
schrinkende, spezifischere oder zusitzliche Vorschriften im nationalen Recht vorgesehen
werden konnen. Damit wird auch den Mitgliedstaaten in besonderen Regelungsbereichen
ein Ermessensspielraum hinsichtlich der Art und Weise der Ausgestaltung derartiger Off-
nungsklauseln zugestanden.

Zwar haben Verordnungen nach Art 288 AEUV sowie aufgrund ihrer Rechtsnatur und
ihrer Funktion im Rechtsquellensystem des Unionsrechts eine unmittelbare Wirkung in
den nationalen Rechtsordnungen, ohne dass nationale Durchfiihrungsmafinahmen erforder-
lich wéren. Es kann nun aber vorkommen, dass manche Bestimmungen einer Verordnung —
wie dies in der DSGVO in einigen Vorschriften der Fall ist — zu ihrer Durchfiihrung des
Erlasses von Durchfithrungsmafinahmen durch die Mitgliedstaaten bediirfen.?

Zur innerstaatlichen Durchfiihrung und Anpassung der DSGVO wurde das DSG 2000 tief-
greifend umgestaltet und auch in seiner Bezeichnung verdndert, sodass es nunmehr den
Namen ,,Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten (Datenschutzgesetz — DSG)“ tragt und wieder — wie bereits 1980 - mit ,,DSG*
formaljuristisch abgekiirzt wird.

Bei solchen nationalen legistischen Durchfiihrungs- und Anpassungsmafinahmen ist aller-
dings das sog ,,Normwiederholungsverbot“ zu beachten. Was ndmlich Vorschriften einer un-
mittelbar anwendbaren Verordnung — wie die DSGVO - betrifft, darf ein Mitgliedstaat keine
Mafinahmen unternehmen, die zu einem Bruch der Harmonisierung fiihren konnten. Nach
stRsp des EuGH konnte die nationale Normierung inhaltlich gleichlautender Regelungen nam-
lich sowohl dazu fiihren, die Zustdndigkeit des Gerichtshofes zur Entscheidung tiber Fragen der
Auslegung des Gemeinschaftsrechts zu beschneiden als auch die Normadressaten iiber den
Gemeinschaftscharakter einer Rechtsnorm im Unklaren zu lassen.?* Die Mitgliedstaaten diirfen

21 ErwGr 7 DSGVO.

22 EuGH 30. 3. 2023, C-34/21 (Hauptpersonalrat der Lehrerinnen und Lehrer) Rn 51; EuGH 28. 4. 2022,
C-319/20 (Meta Platforms Ireland) Rn 57.

23 Vgl EuGH 15. 6. 2021, C-645/19 (Facebook Ireland ua) Rn 110 mwN.

24 EuGH 10. 10. 1973, C-34/73 (Fratelli Variola Spa/Amministrazione delle finanze dello Stato) Rn 10 f.
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folglich mit keinen MafSnahmen die unmittelbare Geltung vereiteln, die Verordnungen und
sonstige Vorschriften des Unionsrechts dufSern.?’ Lediglich ErwGr 8 rdumt ein, dass in solchen
Fallen, wo die DSGVO Prézisierungen oder Einschrankungen ihrer Vorschriften durch das
Recht der Mitgliedstaaten vorsieht, die Mitgliedstaaten Teile dieser Verordnung in ihr nationa-
les Recht aufnehmen konnen, soweit dies erforderlich ist, um die Kohdrenz zu wahren und die
nationalen Rechtsvorschriften fiir die Personen, fiir die sie gelten, verstdndlicher zu machen.
Doch auch in einem solchen Fall, wo die Mitgliedstaaten bei der Wahrnehmung der ihnen
durch eine Offnungsklausel der DSGVO eingerdumten Befugnisse Teile der DSGVO in ihr na-
tionales Recht aufnehmen konnen, darf es sich dabei aber nicht lediglich um eine Wieder-
holung von Normen oder um einen Verweis darauf handeln.?

Neben Durchfiihrungsmafinahmen und dem Aufgreifen von Offnungsklauseln im DSG
wurde aber durch das BGBI I 2019/14 auch eine kompetenzrechtliche Anderung in Art 10
Abs 1 Z 13 B-VG vorgenommen, um nunmehr zum einen allgemeine Angelegenheiten
des Schutzes personenbezogener Daten - nach der in der Zwischenzeit unzweckmafig
gewordenen Aufteilung der Gesetzgebungskompetenz zwischen Bund und Lindern - allein
dem Bund zukommen zu lassen. Zum anderen wurde durch die Anderung des Art 102 Abs 2
B-VG auch die Vollziehung des Datenschutzrechts zur Gidnze in unmittelbarer Bundes-
verwaltung dem Bund zugewiesen.

Begleitet wurde die Erlassung der DSGVO von der Richtlinie (EU) 2016/680, der sog ,,DSRL-
Strafverfolgung®,?’ die ebenfalls seit dem Jahr 2016 in Kraft ist und fiir die Verarbeitung per-
sonenbezogener Daten durch die zustdndigen Behorden zum Zweck der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder Strafvollstreckung erlassen wurde. Als Richt-
linie musste sie in den Mitgliedstaaten umgesetzt werden, was in Osterreich mit dem 3. Haupt-
stiick des DSG, das am 25. 5. 2018 in Kraft trat, realisiert wurde.

Seit dem Inkrafttreten der DSGVO hat die EU eine Reihe weiterer Digitalisierungs-
rechtsakte erlassen — dazu zidhlen etwa KI-VO%, EGDR%*, DG, DGR®, GDD** oder

25 Siehe EuGH 31. 1. 1978, C-94/77 (Zerbone) Rn 1 und 22/27.

26 EuGH 30. 3. 2023, C-34/21 (Hauptpersonalrat der Lehrerinnen und Lehrer) Rn 71.

27 Richtlinie (EU) 2016/680 des europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
tlirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustidndigen Behérden zum
Zweck der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder Strafvollstreckung so-
wie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABI L
2016/119, 89 idF L 2018/127, 9 idF L 2021/74, 36.

28 Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zur Festlegung harmonisierter
Vorschriften fiir Kiinstliche Intelligenz (Gesetz iiber Kiinstliche Intelligenz) und zur Anderung bestimmter
Rechtsakte der Union, KOM (2021) 206 endg.

29 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates iiber den europdischen Raum
fiir Gesundheitsdaten, KOM (2022) 197 endg.

30 Verordnung (EU) 2023/2854 des Europdischen Parlaments und des Rates vom 13. Dezember 2023 iiber har-
monisierte Vorschriften fiir einen fairen Datenzugang und eine faire Datennutzung sowie zur Anderung der
Verordnung (EU) 2017/2394 und der Richtlinie (EU) 2020/1828 (Datenverordnung), ABI L 2023/2854.

31 Verordnung (EU) 2022/868 des Europdischen Parlaments und des Rates vom 30. Mai 2022 {iber europdi-
sche Daten-Governance und zur Anderung der Verordnung (EU) 2018/1724 (Daten-Governance-Rechtsakt),
ABI L 2022/152, 1 idF L 2023/90204.

32 Verordnung (EU) 2022/2065 des Europdischen Parlaments und des Rates vom 19. Oktober 2022 iiber einen
Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz iiber digitale
Dienste), ABI L 2022/277, 1 idF L 2022/310.
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2. Entwicklung des Datenschutzrechts und Hintergriinde

GDM?™ - die zur Umsetzung der europdischen Datenstrategie> beitragen sollen. Dabei
ist zu beachten, dass diese Digitalisierungsrechtsakte ausnahmslos ,unbeschadet® der
DSGVO gelten,* weshalb die DSGVO stets parallel anwendbar bleibt.

2.2. Rechtliche Grundlagen und normative
Multidimensionalitdt des Datenschutzrechts

2.2.1. Allgemeines

Das folgende Kapitel gibt einen Uberblick iiber die verschiedenen Rechtsquellen des Daten-
schutzrechts auf den unterschiedlichsten gesetzlichen — nationalen wie internationalen -
Ebenen aus Osterreichischer Sicht. Diese ,normative Multidimensionalitit® ist va den
europarechtlichen Implikationen geschuldet, wie den primirrechtlichen (zB Art 16 AEUV),
insbesondere grundrechtlichen (Art 7 und 8 GRC) sowie sekundéarrechtlichen (DSGVO,
DSRL-Strafverfolgung) Rechtsquellen mit ihren Auswirkungen auf das mitgliedstaatliche
Recht. Dazu treten in weiterer Folge noch die jeweiligen nationalen — nach ihrer derogato-
rischen Kraft strukturierten — verfassungsgesetzlichen (zB & 1 DSG, Art 8 EMRK) und ein-
fachgesetzlichen datenschutzrechtlichen Vorschriften (zB &§ 4 ff DSG).

2.2.2. Volkerrechtliche Grundlagen

Quellen des Volkerrechts sind va bi- oder multilaterale volkerrechtliche Vertrage, Volkerge-
wohnheitsrecht und allgemeine Rechtsgrundsdtze. Auch die EU hat gemafs Art 3 Abs 5 sowie
Art 21 Abs 1 EUV das Volkerrecht zu achten und zwar selbst dann, wenn die Union selbst
nicht an die betreffende Rechtsquelle (wie zB ein Amtssitzabkommen einer Internationalen
Organisation mit einem Mitgliedstaat) gebunden ist.

Die wichtigsten (verbindlichen) volkerrechtlichen Grundlagen des Datenschutzrechts
aus Osterreichischer Sicht sind:

e Die Europdische Menschenrechtskonvention (EMRK) samt Zusatzprotokolle, insbeson-
dere Art 8 EMRK mit seinem Grundrecht auf Achtung des Privat- und Familienlebens.

¢ Die Datenschutzkonvention (Konvention SEV Nr 108) des Europarates samt Zusatzpro-
tokoll.

2.2.3. Europarechtliche Grundlagen

Die EU beruht auf volkerrechtlichen Vertrdgen, die von den Mitgliedstaaten geschlossen
wurden. Diese Vertrige umfassen den EUV, den AEUV sowie den Vertrag zur Griindung der

33 Verordnung (EU) 2022/1925 des Europdischen Parlaments und des Rates vom 14. September 2022 {iber
bestreitbare und faire Mérkte im digitalen Sektor und zur Anderung der Richtlinien (EU) 2019/1937 und
(EU) 2020/1828 (Gesetz iiber digitale Markte), ABI L 2022/265, 1 idF L 2023/116.

34 Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen: Eine europdische Datenstrategie, KOM (2020) 66 endg.

35 Siehe Art 2 Abs 7 KI-VO; Art 1 Abs 4 Vorschlag EGDR; Art 1 Abs 5 DG; Art 1 Abs 3 DGR; Art 2 Abs 4 lit g
GDD; ErwGr 12 GDM.
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