Inhaltsverzeichnis

VOTWOTIT ettt e e et e et e et e et e e et e et e eaneeatesanneanneesnnaasnnanans \'
AUtOreNVerZEeICHIES .......cvvviiieieieiieiiiceee e e e e e e e eer s XVII

Kapitel 1: Die Benennung des Datenschutzbeauftragten

A. Wer bendtigt einen Datenschutzbeauftragten? .........cccveeeeeeieeiiiiiiinnninnnnnnnn. 1

L. AlIZEIMEINES ceeiiiiiieiiiiiieeieeeeeee et eeee e e e e e e e e nanes 1

II.  Der DSB im KONZEIN ....ouuviiiiiiiiiiiieiieeieeiieeiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeens 2

III. Der separate DSB im Betriebsrat ........ccevveiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeenen, 2

B. Wie Wird man DSB? ......ccciiiiiiiiiieeeeeiiiieeee et e e eeiieee e e e e s eiieeeeee e e 3
L. Wonach sucht das Unternehmen den Datenschutzbeauftragten

AUS? et e et et e e et ettt et eeeeeeeeeeeaeeeeeeaas 3

1. Interner DSB
2. Externer DSB
II.  Personliche und fachliche Voraussetzungen .................. .5

1. Informations- und Kommunikationstechnologie .5
2. Datenschutzrechtliches WiSSen ........cccceevvvieeeeeieneiiieieeeereniieeeeen. 5
3. Erweitertes FAChWISSEN ...cccivvuiiiiieiiiiiiiiiiieeee e 5
4. AKRTUATTTAL ©eeeveiieeiiiiiiceeee et e e e e e e e 5
5. Betriebswirtschaftliche und organisatorische Kompetenz .............. 6
6. Personliche INTEZTILAL .......uvvviviiiiiiiiiiiiiriieieeeeieeeeeeeeeeeeee e e e e e e ee e e e 6
7. BeratungSKOmMPETENZ ......ccvvviiiiiiiiiiiiiiiiieeieeeeeeeeeee e 6
8. Unabhingigkeit und Weisungsungebundenheit ............................. 6
C. Wie erfolgt die BENENNUNE? .....cccceeeeerieiiiiniiniieieeeeeeeerreeeeeenressseeseesreeseeereees 7
I. Schriftliche Benennung L7
II.  Meldepflicht des Verantwortlichen beziiglich der Benennung ............ 7
D. Welche Voraussetzungen muss das Unternehmen nach der Benennung
des DSB SChaffen? ........ceeiiiiiiiiiieeee et 7
L Datenschutzkoordination ............ceeeeeeiieeiieeeriniiiiieeee et 7
II.  Zusammenarbeit mit den Abteilungen ........cccccccvviviiiiiiiiiiiinnnnnnnnnn.n. 7
II.  Erreichbarkeit des DSB ...cccccoiiiiiieiiiiiiiiieee et eieeee e 8
E. Was sind die Aufgaben des DSB? ......cceoeiiiiiiiiiiiiiieeeeeeeceeecceece e 8
L. MANAZEIMENT eevuiieiiireeiiiee et e ettt e e etieeeeeraeeeetaieeeeranseeeaanaeeraaaaeees 8
IL  UDrWaChUuNG ....ccuveieuiieieeeeieeeeiee ettt ettt et 8
III. BEIAtUNE tevueueeeeiiiiiiiiiiee e e eeettiiie e e e ee et taiee e e e e e e eetaaaeee s e eeeeaesananneaeees 8
IV, SCRUIUNG ..ottt e e e e e e e e e e e e eeeeeeaeaeaaeeeaaeaeaaeens 8
V.  Berichts- und Informationspflicht ...........cceeeeeiieiiiiiiieeiccce 8

VI. Verschwiegenheitspflicht

Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis Vil



Inhaltsverzeichnis

F. Wie endet die Benennung als DSB? ........ccoeiiiiiiiiiieiiieeeeeeceeeceeeceee 9
L. INterner DSB ..covueiiiiiiiiiiiiie e 9
II. Externer DSB ....ccoooiiiiiiiiiiiiiiiii et 9

G. ZUSAMMENTASSUINE ...evvvvvvrrrrrrrerrrierererrerreerrrerreereeerreeereeeeeereeeeeeeeeaeeaaaaeaaaees 10

Kapitel 2: Die datenschutzrechtlichen Verantwortlichkeiten

und die Organisation innerhalb des Unternehmens ............cccccccceveeiiiniinnn. 11

A. Verantwortlichkeiten innerhalb des Unternehmens ...........ccceeeeiieinnnnnnee 11

B. Die Organisation der Tétigkeit des DSB ......cc.eeeeiiimiiiieieeeeiiiiiieeeee e 12
L Unterrichtung aller Mitarbeiter iiber die Benennung ............ccceeeeee.. 12
II.  Prozesse fiir Kommunikation mit DSB .......ccceeeeeiiiiiiiiiiieiiiieeeeen, 12
[II.  Wem berichtet der DSB? .......ceeiiiiiiiiiieiiiieeeeee e 12
IV.  Zustindigkeiten .......ccooviiiiiiiiiiiiiiiiieieeeeeeee e
V.  Ansprechpartner im Unternehmen fiir den DSB .........cccoviiviiveeennn.
VI. Je nach Bedarf Einrichtung eines ,DSB-Teams" .........c..ccccveevveeeunennn.
VII. RESSOUITEN ..oeeeieiieeeeeeee e

C.

VIII. Wer ist haftbar: Verantwortlicher, Auftragsverarbeiter, DSB?
IX. Das Verhiltnis zwischen Betriebsrat, DSB und Verantwort-
TICREIM? e e e e e e e e e e e e e e e e e e e e e e eaaaeeeaeeeeas 15
X.  Kommunikation mit Aufsichtsbehorden und Betroffenen ................. 15
ZUSAMIMENTASSUNE ...vvvvvvvvrrirrrierirrerreereeeeeereeereeereereeeeeeeeeeeeeeaseesaeaeaeseasaeaenns 15

Kapitel 3: Schwachstellenanalyse .............oooocouiiiieiirriiiiiiieeeeeiiieee e

A.

B.
C.

Kapitel 4: Umsetzung einzelner MafSnahmen

Erste Phase: Durchfiihrung Schwachstellenanalyse ..........ccccceeeeueeees
L Schwachstellenanalyse-Plan .........ccccceeeeeeeeiiiieeeeensiiieeeeeeene
II.  Erlduterungen zum Schwachstellenanalyse-Plan ...........cccccceeeuenenen.
Zweite Phase: Bericht und MafSnahmenumsetzung ...........ccoeeeeeernueeeennnnen.
ZUSAMMENTASSUNG ..eeeeuviieeeiiieeiiiiee ettt e e e et e s

Kapitel 4.1: Zulassigkeit der Datenverarbeitung ...........ccccccvvvvvveviiieiieeieennns

A.
B.

Vil

Die Verarbeitung personenbezogener Daten
Priifung einer Datenverarbeitung ...........eeeeeeeeeeeieriiieiiieiieeeieeeeeeeeeeeeeeeeeenn.
L. RechtmafSigkeit der Datenverarbeitung ........ccccceeveeeeieeiieiiieniiennnnnnn.
1. Datenverarbeitungen nach Mafégabe des Art 6 DSGVO
a. Einwilligung, Art 6 Abs 1 lit a DSGVO ..cccevvvivvieiiiiiiiiiieinnnnn..
b. Vertragserfiillung, Art 6 Abs 1 lit b DSGVO .......ccevvvevvevveeennens

c. Erfiillung einer rechtlichen Verpflichtung, Art 6 Abs 1 lit ¢

Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis



Inhaltsverzeichnis

e. Aufgabe im oOffentlichen Interesse, Art 6 Abs 1 lit e

DSGVO ettt ettt 42
f. (Uberwiegendes) Berechtigtes Interesse, Art 6 Abs 1 lit f
DSGVO ettt ettt ettt e s e e e e 43
2. Verarbeitung von sensiblen Daten (Art 9 DSGVO) ......ccccceeunnnneen 44
a. Einwilligung, Art 9 Abs 2 lit a DSGVO ..ccovvvvevviiiiiiiiienieeeeenn. 44
b. Schutz lebenswichtiger Interessen, Art 9 Abs 2 lit c
DSGVO 1ttt ettt et e e 44
c. Offentlich gemachte sensible Daten, Art 9 Abs 2 lit e
DSGVO e e e a e e s 44
d. Geltendmachung von Rechtsanspriichen, Art 9 Abs 2 lit f
DSGVO ittt eaaaas 45
e. Verarbeitung im Kontext nationaler oder unionsrechtlicher
VOTSCHTIEEN .eiiiiieiiiiiiie et 45
II.  Grundsidtze der Datenverarbeitung auf Grundlage des Art 5
DSGVO ettt ettt e ettt e e e et e e e e ee s 46
C. UIMSELZUNE tevvuunereeeieiiiiiiieeeeeeetetitiiseeeeeeettttaiaeaseseeeserntanesaesseeeesssnsnnsasasees 49
L. Handlungsempfehlung .............eeeiiiiiiiiiiiiiiiiiiieieieeieeeeeeeeeeeeee e, 49
II.  Folgen von RechtsSverstofSen .........cccceevieeiieeeieeeeeeeeeeecee e 49
D. Hiaufige Fragen und ANtWOTTEN .....ccccceeveeuumuuneiririieirieereeeeeeeeereeereereeeeseee 50
E. ZUSsammenfasSUNG ......cccceeeeeeieeiieeeieeiieeeiieiiieeeiaeeeaaeseessesesasseassseseeseeeeseee 50
Kapitel 4.2: Die technischen und organisatorischen Mafinahmen .............. 50
A. Ausfiihrungen zu einzelnen (Zwecken von) TOM .......ccceeeveeeeieeiicnnnnnnnnne 51
L. PSEUAONYMISIEIUNE ...vvvvvvvvrriiiiriiiieieieereeeeteeereeereeeeeeeeeeeeeeaaaeeaeeeeaeaanns
II. VerschliSSeIUNE ..cccevieeiiiiiieiiieeieeeeeeeeeeee e
L. VertraulichKeit .......eeeeeiiiiiiiiiiieee e
IV, INEEZTITAL ceeeiiiiiieeee ettt e e e e et e e e e s e e eeaeee
V. Verfligbarkeit ...ceeeeeeeeeeee e
VI, Belastbarkeit ........ccooeeeoeiiieiiiiiiiiieeeeeeeiiieee e

VII. Wiederherstellbarkeit
VIII. Verfahren zur regelmifRigen Uberpriifung, Bewertung und

Evaluierung der Wirksamkeit .............ceeveverieieiieiieinieeeeeeneeenenns
IX. Beurteilung des angemessenen Schutzniveaus
X.  Sonderfall bei der Beurteilung des angemessenen Schutzniveaus

fiir Auftragsverarbeitungen: Gewihrleistung einer Verarbeitung

nur nach Anweisungen des Verantwortlichen ............cccccceeeeeeneneenn.. 59
XI. Sonderfall Forschungsorganisationsgesetz in Osterreich ................. 60

Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis IX



Inhaltsverzeichnis

C.
D.

UINSEEZUINE «eneeevuieeeiieeetiiee ettt e eettiaeeettaeeetaaaeeetaneeetnnneeerannseeesnnneessnnneeees 60
I. Handlungsempfehlung .............eevviiiiiiiiiiiiiiiiiieiiieeieeeeeeeeeeee e, 60
II.  Folgen von RechtsSverstofSen .........cccceeveeeiieeiieeeeeeeeeeecceceee 60
Haufige Fragen und ANTWOITEN ........cevvieerieieiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeaenns 61
ZUSAMIMENTASSUINE ..vvvvvvvvvvrverrirrrrrrreerreereerrerererereereeeeeeeeeeeeeeeraeeeeaeeaseaaaeaaes 62

Kapitel 4.3: Datenschutz durch Technikgestaltung (,,Privacy by Design®)
und durch datenschutzfreundliche Voreinstellung (,,Privacy by

DEFAULL) oottt ettt e et et aaeeeaaeeas 62
A. L Privacy DY DeSIZN ......oeiiieiieieiieie ettt ettt 63
B. LPrivacy by Default™ ........cccuiiiiiiiiiiieceie e e 68
C. ZeTtifiIZIBIUNG «.evvvereeiiieiiieieeee ettt e e e 69
D AdIESSAL ceeeeeeieeeeiee ettt e e e e eeaeees 69
E. Welche technischen und organisatorischen MafSnahmen

SINd ZU €rgreifen? ..oiii e 69
Fo UMSELZUNE ..ttt ettt e e e e et e e e eeeenes

L HandlungSanWeiSUNE .....ccouvvvrieeeereiiirieeeeeesiiieieeeeeeesrsreeeeeesnnnneeeens

II.  Folgen von Rechtsverstofsen
G. Haufige Fragen und ANtWOITEN ......cccooiiiiiiiiieiimiiiiiieeeeeeeee e
H. ZusammenfasSung ........cccecuueeeeeiiiiiiiiiieeiieeiite et ee e e e e e
Kapitel 4.4: Auftragsverarbeitung ........cccccooecouuiiiiiiiiiiiiiiieee e
A. Muster: Auftragsverarbeitungsvertrag
B. Erlauterungen zum MUSEET ......ccooriieeeieeereniiiiiieeeeeeiinteeeeeessiieeeeeeeeneineee
C. Beispiele fiir Auftragsverarbeitungen
D. UMSELZUNE ..uiiieiiiiiiiiieie ettt ettt e e ettt e e e e e et aabia e e e e eeeaeaes

L Handlungsempfehlung .........coeeeereiiiiiiieeieiiiiieee et

II.  Folgen von RechtSVerstOReN ........ccccueeeeeirriiiiiiieeeeeiiieee e
E. Héufige Fragen und ANtWOTLEN .....c.eveeeeeeeriiiiiieeeeeeiiieeeeeeeeeiiieeeeeeeeeneee
F. ZUSammeNfasSUNG ....cccceereuuiiiieeeeiiiiiiteeeeeeeiieteeeeeseiiteeeeeeessnnreeeeeeennnnnnns
Kapitel 4.5: Dateniibermittlung in Drittstaaten ...........ccccccvveveeeeiieeiieeeeennnns 96
A. Dateniibermittlung aufgrund eines Angemessenheitsbeschlusses

(ATt 45 DSGVO) .eeeteieieiee ettt ettt et e et e st e e e s eiee s 96
B. Dateniibermittlung vorbehaltlich geeigneter Garantien (Art 46

DSGVO) ettt ettt ettt ettt e et e e st e e e 98
C. Verbindliche Datenschutzvorschriften (Art 47 DSGVO) .....evveeeeervecunneneenn. 100
D. Vollstreckung und Anerkennung von Entscheidungen aus Drittldndern

betreffend die Offenlegung von Daten (Art 48 DSGVO) ...cceeeeveuvvvveeeeennnn. 101
E. Ausnahmen fiir bestimmte Falle (Art 49 DSGVO) ......ceveeeeeeiuerieeeeeenennne 101
X Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis



Inhaltsverzeichnis

F. UMSELZUNE tevvuieeieiiiiiiiiiiieeeeeeeetttiiieeee e eeeeetaiieeeeeeeeereaanaeseeseeesesnnnnnnsasans 104

I. Handlungsempfehlung ...........ccccceiiiiiiiiiiiiiieeeeeeeeeeceeee 104

II.  Folgen bei ReChtSVErStOfSeN .......uuuuuuuuurreeiieiieiiriiiieiiierreereeereeereeeeeees 104
G. Haiufige Fragen und ANtWOIteN .........ccoeeiiiiiieiiiiiiieeeeeeeeeceeeecc e 105
H. ZUSAMMENTASSUNG ....uvvvverriiiiriiieriirrieereerreerreerrerererereeeeeeeeeeeeeeeaeeaaeeaasaeeens 106
Kapitel 4.6: Gemeinsam Verantwortliche ..............ccooviiiiiiiiiiiiiiiiies 106
A. Muster — Vertrag zwischen gemeinsamen Verantwortlichen ................... 107
B. Der Weg zu einer Vereinbarung zwischen den gemeinsam

VerantwortliChen .........oooveieieeiiiiie e 114
C. Beispiele fiir eine gemeinsame Verantwortlichkeit .........c.ccccceeeerniinnnneeen. 116
D. UMSELZUNE evuuieeieieiiiiiiiee e ettt e e eetetaie e e e e e et eteaae s e e e eeeeesananneaeees 117

L. Handlungsempfehlung ............ccooeeiiiiiiiiiiiiiieeeeeeeeee e 117

II.  Folgen von RechtSVerstOfSen .........cccceeeeievuuumrmeeeenirireeieeeeereeeeeeeeenes 119
E. Haufige Fragen und ANtWOTTEN .......cevviiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeenns 119
F. Zusammenfassung
Kapitel 4.7: Cloud-ComPUting .......ccceeeeieiiiieereeniiiiiieeeeeeeireeeeeeeeiieeeeeans 120
A. Was ist Cloud-CoOmPULING? .....cceeerriirrireeiiiiiiiieeee e e eeieeeeee e 120
B. Wozu dient Cloud-CoOmpPULINg? .......ceeeerreiimmieeeeriiiiiiieeeeeeeeieeeeeeeeeeanees 121
C. Was ist aus datenschutzrechtlicher Sicht bei Cloud-Computing

ZU DEACHTENT? ..eiiiiiiiiiieiee ettt e e et e e e e e aee s 122
D. Umsetzung

L. Handlungsempfehlung ........c..ccccccuvveeennn..

1. Auswahl des Cloud-Dienstleisters
2. Vertragliche Grundlage ...........cceeeeeeeiuiiieeeeeeiiieeee e eeiiee e e
3. Die Nutzung von Cloud-Computing-Diensten ........c..cccceeueeen. 124
II.  Folgen bei RechtsverstofRen .......cccuueveeeiireiiiiiieeiieciieee e 126
E. Héufige Fragen und ANtWOIEN .......cccooviiiiiiieeiiiiiiiiieeeeeeeeeieeee e e e 126
F. ZusammenfasSung .......ccceeeeeiiiiiiiiiiiee e 127
Kapitel 4.8: Betriebsrat und Betriebsvereinbarungen ............cccccceeeuuueeeenn.. 127
A. Die Verarbeitung personenbezogener Daten durch den Betriebsrat ......... 128
L Aufgaben des BetrieDSTats .......cceeevveiieeeiiriiiiiieeeeeeieeee e 128
II.  Der Betriebsrat als eigener Verantwortlicher ...........cccccceeeveeuenenennn. 128
III.  Datenschutzrechtliche BefUgNiSSe ......ccceevruiiieeereeeriiiiieeeeeeiiieeeen. 129
B. Betriebsvereinbarungen ..........ccccccueeeeeeeeniiieiieeeeeeniiieeeeeeeeesieieeeeeeesnannes 129
L Geltung der DSGVO fiir Betriebsvereinbarungen .............cccceeeeenn.. 131
II.  Reichweite der datenschutzbezogenen Betriebsvereinbarungen ...... 131

Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis X1



Inhaltsverzeichnis

C. UMSELZUNE teeevvrruieeieieieiiiiiiieeeseeettruiiiaeeseeetereannenseseseeesesssnnsseseeesesssnnnnns 132
I. Handlungsempfehlung ...........ccccceiiiiiiiiiiiiiieeeeeeeeeeceeee 132
II.  Folgen von RechtSVerstOfSen ........ccccceeeeevvuruerreereeerreeeeereeererereeeeeees 133
D. Hiufige Fragen und ANtWOTTEN ......ceviieviiiiiiiriiieiiieieeeeeeeeeeeeeeeeeeeeeeeeeeen 134
E. ZUSAMMENTASSUNG ....uvvvvrririiiiiiirriirrieereeeeeeeeeeereeereeereeeeeeeeeeeeeeeaeaaeaaaaaaaeens 134
Kapitel 4.9: Die Einwilligung der betroffenen Person ...........ccccceeeuuuneeeen.. 134
A, MustereinWilliGUNEZEN ...ccoeeeeee et eeeeeeeees 135
B. Voraussetzungen einer EINWilligung .........cccvvvviiiiiiiiiiiiiiiiiiiiiiniieeeieeeeen, 137
L. Freiwilligkeit ooovvviviieiiiiiiiiiiee e 137
II.  Konkreter Fall (BeStimmtheit) .......ccccceeeuuurumrrirriiiiiieiierreerereeeeeeeees 139
III.  Unmissverstandlichkeit der ETKIATUNG ...........evvvvviviiivviieriiirereeeeeeeees 140
IV. Informationspflichten in Zusammenhang mit dem Erteilen einer
LR N o o = N
C. Widerrufsrecht, Art 7 AbS 3 DSGVO ..uuueeeieieiiiiiiiiieeeeeeeeeeviieeee e eeeeevanenns
D. Einwilligung eines Kindes, Art 8 DSGVO
E. Typische Anwendungsfille fiir eine erforderliche Einwilligung ................ 144
F. UMSELZUNE tevviiieeiiiiiiiiiiieee ettt ettt e e e e e e ereaa e s e e e eeeeebanaaeeeeeas 144
L. Handlungsempfehlung ...........cccceeiiiiiiiiiiieeieeeeeeeeeecee 144
II.  Folgen von RechtSVerstOfSen ........ccccceeeevvvvuurrrereeerireererreerereeeeeeeees 145
G. Haiufige Fragen und ANTWOTTEN ....ccceeviieeeieeiieeiieeeeeeeeeeeeeeeee e 145
H. ZUSAMMENTASSUNG ...evvvvveriiiiiiiiiiiiieiieieeeereerreerreerreeereeeeeeeeeeeeeeeaeeseaaeeaaeeens 146
Kapitel 4.10: Informationspflichten ............ccccooiiiiiiiiiiiiiineeee, 146
A. Muster: Informationspflichten im Rahmen der Verarbeitung
von Beschaftigtendaten ..........coooeeeciiiiieeiieeiiiiie e 146
L Informationspflichten bei Erhebung von personenbezogenen
Daten bei der betroffenen Person ...........occcveeeeeeeeecieeeeeeeeensiieeennn. 150
1. VerantwortliCher .........coooviiciiiiiiiieeiiieee e e 151
2. Datenschutzbeauftraglter ..........cceeeeeecuieieeeeeriiiieeeeeeeiiieeee e 151
3. DatenKateZOTIeN ....cceeeeeeuiiiieeeeeeeiiieeeeeeeieeeeeeeeeeiebreeeeeeennees 151
4. Zweck und Rechtsgrundlage der Verarbeitung .........c.ccceeeuuveeen.. 151
5. Weitergabe und Drittstaatiibermittlung .........cccceeeeeeeveiiiieeeeennn. 152
6. Angaben zu Betroffenenrechten ...........ccooeeeieiiieiiiiiiiiiiiee 152
7. WIderSPIUCKH ...ttt e eee e
8. Speicherdauer
9. Pflicht zur Bereitstellung
II.  Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden ............ccccceeeveiueneeeen. 154
B. Zeitpunkt der INformation .............eeeeeeeereerieeeieereiieeeeeeeeeeeeeeeeee e eeeee e 154

Xl Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis



Inhaltsverzeichnis

C. Ausnahmen von der Informationspflicht ............cccoeeeeiiiiiiiiiiiiice 154
D. UMSELZUNE ..evvuvrnrunernnnrrrereerreerreerrerreereeeeseesseereeeeeeerereeeeeereeeeeeeeeeaeaeeasaeeas 155
I. Handlungsempfehlung ...........cccccoeiiiiiiiiiiiiiieeeeeeeeeeeeeee 155
II.  Folgen bei ReChtSVErStOfSeN .......uuuuuuuuurreriieriiirrieiieeirerreerreerererreeeeees 156
E. Hiufige Fragen und ANtWOTTEN ......cccvviiiiiiiiiiiiieiiiiiieeieeeeeeeeeeee e eeeee e 156
F. ZUSAMMENTASSUNG ....uvvvvrrrrriirirerriirreeerrereeerererrerereeereeeeeeeeeeeeeeeaeeaeaaaeaaenans 157
Kapitel 4.11: Betroffenenrechte ...............oooeeeiiieiiieiiiiis 157
AL MUSERT ettt ettt ettt e e ettt e e e e et e e e s st e e e e e e e beaeeeeeeenas 158
B. Die Betroffenenrechte im Einzelnen .........ccceeeveeeiiiiiieiiieiiiiiieieninneeeeeneennn. 161
L. Auskunftsrecht der betroffenen Person ........ccccceveeevieeiieeiieenennnnnnnn. 161
II.  Recht auf Berichtiung .......cceeeeeenmieiiiiiiiiiiiiiiiiiiiieeeeveeeeeeeeeeeeeeeeeees 165
III.  Recht auf LOSCRUNG ...cceeeeeeteee e eee e eeeees 165
IV. Recht auf Einschriankung der Verarbeitung .............cccvevveevevereeennnes 166
V.  Recht auf Datenportabilitat ..........cceeeveeiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee, 167
VI.  WiderspruChSTeCht ........uvvvviiriiiiiiiiiiiiiieeeieereeeeeee e ee e e eeeee e e e e e e eeeeee e 168
VII. Beschwerderecht ..........ceeeeiiiiiiiiiieiiiiniiieeeee e eeieeeee e 169
C. UMSELZUNE «eetniieiiiieeeeiieeeetieeeeeiie e ettae e e et e ettt e eetanseeeaaeeeeesnaeeeeennnaeees 169
I. Handlungsempfehlung ...........cccccooiiiiiiiiiiiiiieeeeeeeeeeeee e 169
II.  Folgen bei ReChtSVErStOfSeN .......uuuuuuururrieiieerierriiiieirierreerreereeereeeeeees 170
D. Hiufige Fragen und ANtWOTTEN .......evvviiiviiiiiiiiiieieiereeeeeeeeeeeeeeeeeeeeeeeee e 170
E. ZUSAMMENTASSUNG ....uvvvrvviiiriiiireiiirieeereeereeereeererereeerreeeeeeaeeseeeeaeeaaaaaaeaeeans 171

Kapitel 4.12: Verpflichtung auf die Vertraulichkeit und das

DatengeheimIis ........oeeuueiiiieiiiiiiieeee e e e 172
AL MUSEEIVOTIAZEN «..ieiieeee ittt e e e ee e 172
L. VertraulichkeitSerklarung ..........eeeeveeeiiiiiiiiiiieiieeiieeieeeeeeeeeeeeeeeeeeen, 172
II.  Verschwiegenheitsverpflichtung eines Auftragsverarbeiters ............ 176
B. Erlauterung zu den MUSTEIN .......evvviiiiiiiiiiiiiiiiiieieeeeieeeeeeeeeeeeeeeeeeeeeeeaeeens 178
C. UMSELZUNE ceettvruiieeieeeetiiiiiieeee e eeetttiie e e e e e eeettsaaeeeeeeeeatsanaaeeeeeeeseennnnnnns 180
L. Handlungsempfehlung ............coeeeiiiiiiiiiiieiieeeeeeeeeee 180
II.  Folgen bei RechtSVerstOfSen .........uuuuuuuuumuiieiiiiiiiiiiiiiireereeeeeeeeeereeeeees 181
D. Haufige Fragen und ANtWOTTEN .......eeviiiviiiiiiiiiiieiieirieeeeeeeeeeeeeeeeeeeeeeeeeeens 181
E. Zusammenfassung
Kapitel 4.13: Das Verzeichnis von Verarbeitungstitigkeiten ..................... 183
A. Muster — Verarbeitungsverzeichnis ..........ooeeccveeeeeiiieiiiieeeeininiiiieeeeeeenne 184
B. Inhalt des Verarbeitungsverzeichnisses ........ccccceveeueeeeeiianniiiieeeeeiennnne 194
C. Beispiel fiir Verarbeitungstatigkeiten .........ccceevvveiieeeeiiiiiiiiieeeienniieeeeen. 195

Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis X1l



Inhaltsverzeichnis

D. UMSELZUNE tevvueeeieieiiiiiiiiieeeeeeetteriiieeeeeeeeeetaneneaeseeeeeresnnnnasseseeesesmsnnnneesans 196

I. Handlungsempfehlung ...........ccccceiiiiiiiiiiiiiieeeeeeeeeeceeee 196

II.  Folgen bei ReChtSVErStOfSeN .......uuuuuuuuurreeiieiieiiriiiieiiierreereeereeereeeeeees 197

E. Hiufige Fragen und ANtWOTTEN ......cccvviiiiiiiiiiiiieiiieiieeeeeeeeeeeeeeeeeeeeee e 197

F. ZUSAMMENTASSUNE ...vuvvvvrrvrrieriiieriierieereereeerrrerrerereeereeeeeeeeaeeeeeeaeeeeaaaaeaanens 198

Kapitel 4.14: Die Datenschutz-Folgenabschitzung ...........ccccoeeeeveiinnnnnnnne. 199

A. Verarbeitungsvorginge, die eine DSFA erfordern ..........ccceeveeeveevveeeeeennnns 201

L DeutSChIANd .......eveeeiiiiiiiiiieee et 202

IL. OSTEITEICK 1eeutieeiieeieciieieeieeie ettt et eve v e ta e teebeebeesaeseaesraenseens 212

1. Blacklist als Positivliste fiir durchzufiihrende DSFA ................... 212

2. Whitelist {iber nicht durchzufiihrende DSFA ......cccccceeieiiiunnnnnnne 220

B. Muster zur Datenschutz-FolgenabschGtZung ..........cceevveeeieieeiieiienneennnnnnn. 221

C. Vorgehensweise bei einer Datenschutz-Folgenabschitzung..................... 226
I. Ausgangsfrage: Muss eine DSFA iiberhaupt durchgefiihrt

WETACII? ..vteeeeieiieieeee e e ettt e e e e ettt e e e s s ebbee e e e e s e s anbeeeeeseanannneeeeas 226

II.  Durchfiihrung einer DSFA ......cccccooiiioiiiieinieieiieeeeeeeeereeeeeeeeeeeeeees 227

D. UMSELZUNE tevuuueeieieiiiiiiiiieeeeeeeettiiiieeeeeeeetetantaeeeeeeeeeresnaasseeseeesessnnnnnsanaes 232

L. Handlungsempfehlung ...........cccceeiieiiiiiiiieiieeeeeeeeeeceee 232

II.  Folgen bei ReChtSVErstOfSeN .......uuuuuuuueieeiiieiiiiiiiiieierieeereeeeereeereeeeeees 232

E. Hiaufige Fragen und ANtWOTTEN .......evviiiiiiiiiiiiiiieiiieiieeieeeeeeeeeeeeeeeeeeeeeeeen 233

F. ZUSAMMENTASSUNG ....uvvvveriiiiiriiiiiiiereeieieereerrrerreeereeereeeeeeeeeeeeeeeaeaaeaaeesaaeens 233

Kapitel 4.15: DatenPanmen ........c.cccceeeerveeernieieeriieteeeniteeeeieeeseieeeeeeeeeennes 234

A. Muster — Internes Vorgehen bei Datenpannen ............ccccceeeeevvcereeeeeeennnne 234

B. Erlduterungen zum Vorgehen bei Datenpannen .........cccccoeeecuvieeeeernecnnne 236

L Meldung seitens des zustdndigen Mitarbeiters ...........cccccevveunneeeen. 236

II.  Sachverhaltsermittlung .......cccceeeeeoiiiiiiieieeeeereee e 236

[II.  SofortmafRnahmen ............ccceeiiiiiiiiiiiiiiiiee e 239

IV. Entscheidung iiber Meldepflicht .........cccccooummmiimieiiiriiiiriierereeeeeeees 239

V. Weitere Maflnahmen ........coooovuiiieieiiiiiiiiiiieceeeeieeeee e 239

C. Beispiele flir DatenNPannen .......ccceeeeeeeeeeeeeeeeieeeieeeeeeeeeeeeeeeee e 239

L DefiNItiON coeeeeiiiiieee e 239

II.  TypiSChe BeiSPiele ..ccceeeeeeeeeeeete e eeeees 240

D. Meldepflicht an die zustdndige Aufsichtsbehorde ........ccccccevevieiiiiennnnn.n. 241

E. Benachrichtigung des Betroffenen, Art 34 DSGVO ....cccccevveeviieieeeeeennnnnnn. 250

F. UMSELZUNE ..evvverntiieiiiniiiiieiiiieereeereereeeeeeereeeeeeereeereeeseeeeeeeeaseeeeeeeeeeeeesaaeses 251

L. Handlungsempfehlung ...........cccccoeeiiiiiiiiiieeieeeeeeeeeeeeee 251

1. Zeitpunkt der Meldung ...........ceeeeeeieeeieeeeeeeeeeeeeeceeeee 251

2. DOKUMENTALION ..uueeeiiieeiiiiiiiiieeee ettt e e e e 251

II.  Folgen von RechtSVerstOfSen .......cccccceeveeveurumrreerererreeieereeererereeeeeees 252

XV Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis



Inhaltsverzeichnis

G. Haiufige Fragen und ANTWOITEN ......cceeeieiiieiiieeeiieeeeeeeeeeeeee e 252
H. ZUSAMMENTASSUNG ....vvvvveriiiiiiiieiiiirreeeeeeereeereerreeerreerreereeeeeeeeeeeaeeaeeaeaaaanans 253
Kapitel 4.16: Datenschutzerklarung auf der Website ...........cccccceecunnnnnnee 254
A. Musterdatenschutzerkldarung fiir Websitebetreiber
B. Inhalt einer Datenschutzerklarung ...........ceevvvviiiiiiiiiiiiiiiiiiiiiieieeeeeeee,
C. UMSELZUNE ceettvrriieeieieetiiiiieeee e eeetetiiee e e e e eeettaaaeeeeeeeeaesanaaeeeseeesesnsnnnnns
L. Handlungsempfehlung ............coooeviiiiiiiiiiiiiieeeeeeeeeee
II.  Folgen von RechtSVerstOfSen .......ccccccceeevviurumrmeereeiiireererreeeeeeeeeeeeees
D. Hiaufige Fragen und ANtWOTTEN ......ceeiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeenns
E. ZUSAMMENTASSUNG ...vvvvvrvrviriiriiriiiieriieeieereeeeeerreeeereereeeeeeeeeeeeeeeaeeaeeaeseaeeans
Kapitel 4.17: Die Zertifizierung ...........ccccoveeeiiiiiiiiiiiiiiiiiieee e, 275
A. Zertifizierende Stellen .......cocoooooiiiiii e 276
B. Inhalt der ZertifiZierung ........ccceeoieeieeiiiiiiiiieeeee e 276
(O B s N1 4 0| o V= TN 277
L. Handlungsempfehlung ........ccoooeeoiiiieiiiiiiiiiiieeeeeeeeeec e, 277
II.  Nutzen einer ZertifiZierung .......ccccveeeeeieriiiiieeeeieeriieee e 278
[II.  Folgen von RechtsverstofSen .........cccccceeerriirieeeiieiniiieeee e 278
D. Haufige Fragen und ANtWOTTEN .......eeviiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeenns 279

E. Zusammenfassung

Kapitel 5: Datenschutz in den einzelnen Abteilungen

Kapitel 5.1: Datenschutz in der Personalabteilung ...............cccccoeviunnneenn.. 281
A, Wer it MItarDeIter? ....ccoovueiiiiiiiiiiee ettt 282
B. Bewerbungs- und Einstellungsphase .........cc.eeeeeeiiiiiiiiieeieeniiiiieee e 283
C. Beschiftigungszeit im Unternehmen .........ccccoeeeciiieeeeiiniiiiiieeeeeeieeeen. 284

L Personalakten .......ccoocuieiiiiieiiiiiieetee e 284

II.  Erhebung und anschliefende Verwendung von

Mitarbeiterfotos .....coeovvreirrurieiriiieiriit ettt

III. Mitarbeiterbewertungen ............cccceeeeee...

IV. Lohn- und Gehaltsabrechnungen

V. GeburtstagsliSten .........eeeeeieriiiiiieeee ettt e e

VI, Mitarbeiterportal .......eeeeereeeieriiieiiiiieeeeeeeeieeee e ee e

VII. Weitergabe von Mitarbeiterdaten an Dritte .........ccccceeeveiniiiiieeeennnnn. 288

VIII. Private Nutzung von dienstlicher Hard- und Software ................... 288

IX. Vorsicht vor der Uberwachung von Mitarbeitern ...........c.cccceveeue.n. 289
D. Ende des Beschaftigungsverhaltnisses .........ccceeeeeriiiviieeeeenniiiiieeee e 290
E. UMSELZUNE eveniieiiiiiiiiiee ettt e e ettt e e e e et e e e 290
F. ZuSammenfasSUNE ......cccuvveeeeeemeiiiiiieeeeeeiiteeeeeeeeeiieeeeeeeeessnrreeeeeeesnnnnes 296

Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis XV



Inhaltsverzeichnis

Kapitel 5.2: Datenschutz in der IT-Abteilung..........ccccoeeeeeieeiiiiiinninnnnnnnn, 297

A, PDCA-MOUAELL....ceeieeeeeeeeeeeeeeeeee e aeseeseeeeeeeeeees 297

B. Angemessene technische und organisatorische MafSnahmen................... 298
I. Ausgangssituation und Voriiberlegungen ..........ccccccceeeeeiiiniiinnnnn..n. 298
II.  GewahrleiStUNGSZIEle ....cceeeeeeeteeeev e ee e eeereeeeees
ITII.  RiSIKODEWEITUNE ...ceeeeeeeeceiete e eae e eeeeereeeeeeeees

IV. Bestimmen von Abhilfemaf$nahmen
1. Protokollierung
2. Dokumentation

3. Loschen und Vernichten ...........eccceeeeeeeinniiieieeeeeenniieeeeeeeeees
C. ZUSAMMENTASSUNE ..uuevveieereeeiiiiieeeeeeeitteeeeeessitbteeeeeeesnreeeeeeeenanneaeeeas
Kapitel 5.3: Datenschutz in der Marketing-Abteilung .........cccccccceeuunrnnnnne. 302
A. Kundenmanagementsystem
B. Newsletter ......ccccceeeeeeuuenneenn.
C. Werbung .................
D TWEDSITE eeeeiiiiiiiitieee ettt e e e et e e e e e e et e e e e e e
E. Social Media
F. ZufriedenheitSUmMfTagen ...........cevveeriiiiiiiiiiiiiiiiiieeieee e
G. MESSESANA ...vveeeeeeeeiiiiiee e e ettt e e e ettt e e e e ettt e e e e e ettt e e e e enanteaeeeas
H. Datenkauf (Adresshandel) ............ceeeeerierrieiiiiiiiieiiieeieeeeeeeeeeeeeeeee e,
[, ZusammenfasSUNE ......cceeeirieeiiiieiiieeeeeeeeeeeeeeeeeeeeeeeeeeeee e e e e e e neanenes
Kapitel 6: Bufdgelder und andere Sanktionen .............ccccoeeeeeeeeiunnnunnnnnnnn. 311
A. Handlungsmoglichkeiten der Aufsichtsbehorden ...........ccceeevvviiiiieeeeennn. 311
B. Andere SanKtionen ...........ceeeeiirriiiiiieeeriiiiieeeee e eeiieeeee e e e e e e e 314
C. Bufdgelder und Sanktionen in der PraXiS.........cceeeeeeeeeeeeeeieeeseeeeinnnns 314
D. Adressat der BufSgelder und Sanktionen ..........cceeeeeveeeieeeieeieiienieeeeeeenennnn. 315
E. ZUSAMMENTASSUNG ....uvvvrrriiiiiriiriiiiereeeereereereeerreeereeereeeeeeeeeeaeeeeaeeaeaaeaaaenens 316
Kapitel 7: SChulungen .........cooooooiiiiiiiiiiiieeeee e 317
Kapitel 8: Datenschutz-Maintenance ................cccoeeeeeeeeieeeiceeeeeennennnennennnns 321
StichWOrtVerzeiChnis ..........cccueeieiiiiiiiiiiieee e 325

XVI Kinast/Stanonik (Hrsg.), Praxishandbuch Datenschutz fiir KMU, LexisNexis





