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Einleitung

A. Die Digitalisierung der Dinge

Die Digitalisierung erobert in rasantem Tempo immer weitere Bereiche des
alltdglichen Lebens und veréindert es dadurch gravierend. Es ist ldngst keine Zu-
kunftsfiktion mehr, aus dem Biiro auf der vom Autonavigationssystem nach
Echtzeitdaten vorberechneten Route nach Hause zu fahren, um dann von einer
Wohnung empfangen zu werden, die per Smartphone-Befehl bereits vorgeheizt
und vom smarten Staubsaugerroboter gereinigt worden ist. Diese und unzéhlige
andere Produkte, die unser Leben (scheinbar) vereinfachen, werden seit einiger
Zeit unter dem Schlagwort Internet of Things — kurz: IoT— zusammengefasst.

Dieser Begriffist zwar nicht in letzter Konsequenz trennscharf und wird bisweilen
inflationir als schillerndes ,,buzzword* verwendet.' Er beschreibt jedoch treffend die
revolutiondren Charakteristika dieser neuen Stufe der Digitalisierung: Die Interak-
tion mit digitalen Inhalten beschrénkt sich nicht mehr auf die Benutzung von originér
dafiir konzipierten Computern, Laptops oder Tablets. Stattdessen setzt die Digita-
lisierung direkt bei ,,Dingen* aller Art an, sodass der Kontakt des Nutzers mit den
iiberall integrierten digitalen Inhalten intensiviert wird. Vor allem beschreibt der
Begriff des Internet of Things aber die Vernetzung dieser softwareimplementierten
Produkte mit Clouddiensten und auch untereinander.” Durch diesen permanenten
Datenaustausch und vor allem durch die Fahigkeit zur Interaktion wird die Funk-
tionalitéit der Produkte noch einmal deutlich gesteigert. Dieser Netzwerkeffekt hat in
den letzten Jahren von einem enormen Marktwachstum profitiert, das im Jahr 2020
zu einer prognostizierten Gesamtzahl von 50 Milliarden im Verkehr befindlicher
vernetzter Geriite fiihren wird.’

Der grofite Teil dieser Gerite wird in Elektronikfachmirkten oder im Online-
Handel als Teil eines einheitlichen, aus mehreren wertbildenden Komponenten
bestehenden IoT-Produktes zu einem Gesamtpreis verkauft.* Den Mittelpunkt eines

U Perzanowski/Schultz, The End of Ownership, 2016, S. 140.

% Die Vernetzung der Giiter ist verglichen mit der bloBen Integration von Software der
eigentliche revolutionire Aspekt des Internet der Dinge, vgl. Wendehorst, Rechtsgutachten zu
verbraucherrelevanten Problemstellungen zu Besitz- und Eigentumsverhiltnissen beim Internet
der Dinge, 2016, S. 1.

* Roglinger/Urbach, in: Schmidt-Kessel/Kramme, Geschéftsmodelle in der digitalen Wel,
2017, S. 78 (83).

4 Wendehorst bezeichnet IoT-Produkte deswegen als ,,hybride Produkte®, s. Wendehorst, in:
Wendehorst/Zochling-Jud, Ein neues Vertragsrecht fiir den digitalen Binnenmarkt?, 2016, S. 45
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solchen einheitlichen IoT-Produktes bildet immer ein korperlicher Gegenstand.
Dessen Sachsubstanz unterscheidet sich im dufleren Erscheinungsbild zwar regel-
méBig kaum von vorexistierenden analogen Pendants wie Rasenmihern,’ Kiihl-
schrinken®, oder Lautsprechern’. Im Inneren der Geriite sind allerdings Prozessoren
und Speichermedien verbaut, die zum Betrieb der zweiten Komponente, der inte-
grierten Firmware, dienen. Diese Software bildet mit der Sachsubstanz das IoT-
Produkt als solches und kann teilweise iiber integrierte Touchscreens, Schaltflichen
oder mit Spracheingaben am Gerit selbst bedient werden. RegelméBig ist aber noch
eine dritte Produktkomponente in Form einer ausgelagerten Anwendungssoftware
notig, um die Funktionen des Produktes zu steuern. Diese Zusatzsoftware liegt dem
IoT-Produkt nicht in verkorperter Form auf einem Datentriiger bei, sondern muss
vom Endnutzer nach dem Erwerb aus einem App Store auf ein Smartphone oder
Tablet heruntergeladen werden. Die Kommunikation zwischen IoT-Produkt und
Steuerungssoftware kann iiber ein lokales WLAN-Netzwerk erfolgen. Da die
Endnutzer aber vielfach nicht nur von Zuhause, sondern von jedem Ort aus auf die
Produktfunktionen zugreifen wollen, trigt regelméBig noch ein serverbasierter
Zusatzdienst® als vierte Komponente zum einheitlichen IoT-Gesamtprodukt bei. Es
handelt sich dabei um automatisierte, auf die Server des Produktherstellers oder eines
beauftragten Dritten ausgelagerte Datenverarbeitungsvorginge, die die Kommuni-
kation zwischen der Steuerungssoftware und dem gesteuerten Gerit ohne raumliche
Grenzen ermoglichen. Clouddienste konnen dem IoT-Produkt dariiber hinaus noch
weitere Daten zur Verfiigung stellen und dadurch dessen Funktionsumfang weiter
erhohen. So ist etwa Amazons smarter Sprachassistent ,,Echo ohne eine unter-
stiitzende Datenverarbeitung in den Serverzentren des Herstellers noch nicht einmal
in der Lage, Sprachbefehle des Endnutzers zu verstehen, geschweige denn die darauf
passende Antwort zu geben.” Zur Sicherung der Funktionsfihigkeit dieser vier
priméren Produktkomponenten kann es im weiteren zeitlichen Verlauf der Nutzung
notwendig werden, die Software mit Updates'o zu aktualisieren, etwa um ihre

(45); die folgende Kategorisierung ist angelehnt an Gabriel u.a., Verbraucherrelevante Pro-
blemstellungen zu Besitz- und Eigentumsverhéltnissen beim Internet der Dinge, Marktstudie
erstellt fiir den Sachverstandigenrat fiir Verbraucherfragen, 2016, S. 5 ff.

* Eine Auswahl verschiedener iiber das Internet an das Smartphone des Endnutzers an-
gebundener Méhroboter bietet etwa GARDENA, https://www.gardena.com/de/produkte/smart/.

¢ Den Fernzugriff auf in den Innenraum integrierte Kameras ermoglicht etwa der smarte
Kiihlschrank von Bosch, https://www.bosch-home.com/de/produktliste/kuehlen-gefrieren/bott
omfreezerus/freestandingus 1/KGN36HI32.

7 Als Pionier fiir smarte Sprachassistenten ist Amazon mit der Echo-Baureihe zu nennen,
https://www.amazon.de/b?ie=UTF8&node=14100226031.

8 Begriff bei Solmecke/Vondrlik, MMR 2013, 755 (755 ft.).

 Zu Amazons Cloudtechnologie ,,Alexa®: https://developer.amazon.com/de-DE/alexa; zu
den Folgen einer Serverstorung: Kramer, Amazon Alexa an Weihnachten iiberlastet, abrufbar
unter: https://www.heise.de/newsticker/meldung/Amazon-Alexa-an-Weihnachten-ueberlas
tet-4259422 html.

' Begrifflich ist zwischen Updates und Upgrades zu unterscheiden: Erstere dienen dazu,
ein zu einem bestimmten Zeitpunkt definiertes Funktions- oder Sicherheitsniveau zu erhalten
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Kompatibilitdt mit aktualisierten Smartphone-Betriebssystemen aufrecht zu erhal-
ten. Uber diese Funktionserhaltung hinaus sind Updates auch ein wichtiger Faktor fiir
die Produktsicherheit, da schidigende Fremdzugriffe auf das IoT-Produkt nur dann
verhindert werden konnen, wenn neu entdeckte Sicherheitsliicken schnellstmoglich
geschlossen werden.'!

In der Gesamtschau lassen sich einheitliche IoT-Produkte also dadurch charak-
terisieren, dass ihr Wert nicht nur von einer bestimmten physischen Qualitit des
Kaufgegenstandes oder der Funktionalitit der integrierten Firmware gebildet wird.
Fiir ihre Wertschitzung kommt es aus Kéufersicht auch darauf an, dass ausgelagerte
Software- und Dienstleistungskomponenten bereitgestellt und Softwareaktualisie-
rungen iiber die erwartete Produktlebensdauer hinweg verfiigbar gemacht werden. Ist
die zur Fernsteuerung eines Rasenmihroboters notwendige Zusatzsoftware bereits
beim Produkterwerb nicht mehr in den einschldgigen App Stores verfiigbar, oder
wird der Serverdienst fiir eine vernetzte TiirschlieBanlage vom insolventen Hersteller
bereits kurz nach dem Kauf eingfgestellt,12 kann deswegen auch durch das ,,schwiichste
Glied* des einheitlichen IoT-Gesamtproduktes die Investition des Kéufers frustriert
werden.

B. Ziel und Eingrenzung der Untersuchung

Ausgehend von den beschriebenen Charakteristika massenhaft vertriebener
einheitlicher IoT-Produkte sind im Folgenden die Forschungsfrage sowie der Um-
fang und das Ziel der Untersuchung zu definieren.

und letztere zielen darauf ab, die Funktionalitit eines Softwareproduktes kontinuierlich zu
verbessern, vgl. dazu etwa die Begriffsbestimmungen in den EVB-Pflege S fiir Software-
pflegevertrige der offentlichen Hand, S. 13, abrufbar unter: https://www.cio.bund.de/Web/DE/
IT-Beschaffung/EVB-1T-und-BVB/Aktuelle_ EVB-IT/aktuelle_evb_it_node.html#doc46232
80bodyText6; zu den Folgen fiir die kaufvertragliche Haftung des Verkdufers s.u. Kapitel
2 A.11. 1.b) bb) (2) (¢).

" Zur Bedeutung fortlaufender Aktualisierungen fiir die Anwendungssicherheit bei ToT-
Produkten: Wendehorst, Rechtsgutachten zu verbraucherrelevanten Problemstellungen zu
Besitz- und Eigentumsverhiltnissen beim Internet der Dinge, 2016, S. 26; Raue, NJW 2017,
1841 (1841).

2 So hat etwa die Locumi Labs GmbH die Nutzer ihres Nello-One-Systems kiirzlich wie
folgt informiert: ,,Leider sind wir gezwungen den Betrieb des nello-Servers am 18.10. ein-
zustellen, so dass dein nello one nur noch bis dahin funktionieren wird. Dies geschieht vor dem
Hintergrund, dass wir in den vergangenen 8 Monaten trotz grofer Anstrengungen leider keinen
Investor bzw. Kéufer finden konnten, der in die Weiterentwicklung und Aufrechterhaltung von
nello investiert.”, s. dazu: https://www.ifun.de/insolvenz-nello-schaltet-am-18-oktober-die-ser
ver-ab-144022/.
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